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Introduccion

El presente documento tiene como objetivo definir al usuario o usuaria el funcionamiento de la
aplicacion asi como todos los aspectos que la engloban. Cémo manejar el programa, cémo filtrar o
buscar las peticiones existentes, firmar un documento o bien simplemente consultar los estados por

los que ha pasado un documento.

Comenzaremos comentando los requisitos basicos que debe cumplir nuestro equipo para el correcto

funcionamiento de la aplicacion.
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Requisitos

Antes de acceder a Portafirmas nuestro equipo debe cumplir una serie de requisitos:

1. Aplicacién Autofirma instalada en equipo cliente. En entornos OS X y Windows no es necesario
que el usuario o usuaria tenga instalado un entorno de ejecucion de Java. En Linux se necesita
un entorno de ejecucién de Java de Oracle u OpenJDK (marcado como dependencia en el

instalador integrado de AutoFirma).

2. Un navegador que cumpla los requisitos definidos por la propia plataforma Autofirma o un
dispositivo iOS o Android con el cliente ligero de firma instalado.
3. Certificado personal de usuario o usuaria admitido por la plataforma @firma en su version v5.2 o

superior.

Recordar que los procesos de instalacion de software deben realizarse con un usuario o usuaria
administrador de nuestro equipo o bien por el personal encargado de ello.
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3 Interfaz
La interfaz de Portafirmas v3 esta disefiada para ajustarse de forma automatica a todo tipo de
dispositivos para que el acceso a cada una de sus funcionalidades sea intuitivo y sencillo.
- Portafirmas (]
. Guadaliol 8.4
Redaccién (3 i
AE@ERE v-oo v Peticlones: 15 ~
- Bandejas Mo eeasten peticiones de este tipo en estos momentos. -1
En espera 8
Terminadas D
Erviadas § i
Aplicaciones d—.
- Etiquetas
Archivada ‘
Interfaz web de Portafirmas v3
Ademas, el usuario o usuaria puede modificar el tamafio de letra ademas de comprimir el menu
izquierdo de tal forma que el contenido de las bandejas abarque casi la totalidad del ancho de
pantalla.
4 Acceso

Hay varias formas de acceder al Portafirmas, bien mediante un acceso directo que nos hayan
colocado en nuestro escritorio, 0o bien mediante un enlace que tengamos en los favoritos o
marcadores de nuestro navegador. En todos los casos se reduce a entrar a una direccién similar a
la siguiente:

http://servidordeaplicaciones/pfirmav3

Si desconocemos como entrar debemos preguntar a los administradores del sistema que nos
facilitaran la direccion correcta para entrar a la aplicacion.

Una vez accedamos al sistema sera necesario autenticarse en el mismo bien a través de usuario y
clave LDAP o mediante certificado digital. Si el sistema esta integrado con el sistema Single Sign
On esta autenticacion es automatica.

Para autenticar con certificado digital es necesario tener instalado un cliente valido. El cliente varia
en funcién del dispositivo desde el que se accede a Portafirmas, si se hace desde un dispositivo
compatible con Autofirma, desde un dispositivo iOS (iPhone, iPad, iPod) o desde un dispositivo
Android.
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Una vez instalado el cliente, pulsaremos el boton Acceder mediante certificado para iniciar el
proceso de autenticacion, en el que se nos mostrara una ventana con los certificados que tengamos
instalados. Seleccionando nuestro certificado y pulsando sobre Aceptar accederemos al sistema.

En caso de entrar por primera vez en el sistema, es posible que no tengamos los permisos
suficientes para poder acceder a la aplicacion, por lo que habria que ponerse en contacto con el
administrador del sistema para que nos otorgue el perfil oportuno. Segun la configuracion de la
aplicacion es posible que al acceder por primera vez con certificado se ofrezca la posibilidad de dar
de alta automaticamente al usuario o usuaria a partir de los datos obtenidos del certificado tal como
se muestra en la siguiente captura:

Alta de usuario

Se ha detectado que no esta dado de alta en el sistema. Si desea darse de alta pulse en Acepfar para continuar
con el proceso. Los datos obtenidos de su cerfificado digital son los siguientes:

Identificador: 123456782

Nombre: Juan

Apellide 1: Perez

Apellido 2: Perez

Correo electronico: comunicaciong@guadaltel.es

¥ Se va a dar de alta su usuario con los datos obtenidos del certificado. Si tras este alta no puede acceder al
sistema o no puede realizar alguna operacion, psngase en contacto con el Administrader para gque revise los
perfiles gue le han sido otorgados.

+ACEPTAR X CANCELAR

Alta automatica de usuario

En Portafirmas, es posible activar un segundo factor de autenticacion (2FA) en el inicio de sesién si
el usuario lo desea. Para ello el usuario debe ir a la configuracion de su usuario y editar sus correos.
En este apartado podra configurar uno de sus correos como mecanismo de 2FA, de esta forma al
iniciar sesion en la aplicacion, se le requerira un codigo de autenticacién que el servidor habra
enviado a su correo electrénico definido, si el cddigo es correcto podra entrar en la aplicacion.
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4.1

Segundo factor de autenticacion

*Introduzca el cédigo enviado a su correo:

Guardar este navegador en mis dispositivos No
+ACEPTAR REENVIAR CODIGO XCANCELAR
L8 <

Segundo factor de autenticacién

El usuario tendra la posibilidad de reenviar ese correo(anulando asi el cédigo anterior) y de guardar
el navegador que estd utilizando como dispositivo confiable. De esta manera al volver a
autenticarse en la aplicacién no le pedira este cédigo de nuevo.

Noticias
Al acceder a la url donde esté desplegado Portafirmas, en la misma pantalla de inicio, esta
desplegado un tablén de noticias. En él, se muestra informacién sobre noticias, avisos, eventos...

definidos por los administradores y gestores de Portafirmas y dirigidos a todos los usuarios de
Portafirmas.

Martes 15 Octubre

1 Mueva Funcidn: Noticias

o N By ¥ AR .
Y vV NALF

Pantalla de inicio con tablén de noticias
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4.2

4.3

Clicando en el desplazable (barras horizontales situadas en la parte superior del tablén), podemos
cambiar manualmente de noticia.

Autofirma
Para autenticar en la aplicacién pulsaremos el boton Acceder mediante certificado para iniciar el

proceso de autenticaciéon, en el que arrancara el cliente de firma mostrando los certificados
instalados en el navegador.

Dialogo de Seguridad a

Seleccione un certificado f:) (1] 0

Confirme el certificado pulsando Aceptar, Si no as este el cartificado
que desea usar pulse Cancelar,

Juan Perez Perez

Emisor: Certificado Prueba de integracion. Uso: Firma v aut...
Valido desde: 10/09/2014 hasta 24/11/2023

Haga clic agui para ver las propiedades del certificado

| Aceptar Cancelar

Seleccion del certificado

Seleccionando nuestro certificado y pulsando sobre Aceptar accederemos al sistema.

Segundo factor de autenticacion

La funcionalidad de segundo factor de autenticacion dependera del administrador para estar activa o
no. A diferencia de Portafirmas, no es necesario que el usuario tenga anadido un correo y marcado
como notificable. El segundo factor de autenticacién utilizara el correo electronico en el que el
usuario haya recibido el ticket de invitacion.
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Correo

*Direccién de correo electrénica

eldas. prmagyopmall.com + VERIFICAR

iNotificable?

-

gUtilizar como segundo factor de autenticacién(2FA)?

@ No podra poner como notificable su correo electrdnico hasta que no sea verificado.

" ACEPTAR % CANCELAR

* Las campns marcados son obligatorios.

En primera instancia no se permite marcar la casilla de "Utilizar como segundo factor de
autenticacion(2FA)" hasta que no se verifique el correo. Esta verificacion consiste en el envio de
un coédigo a dicho correo que habra de introducirse en la ventana que se muetra al pulsar
"Verificar". En el caso de no recibir dicho cédigo, pulsar el botén "Reenviar cédigo”.

-

Correo "

@ Se ha enviado un codigo de verificacion al correo que ha solicitado, en unos minutos deberia llegar a

su bandeja de entrada, podria llegar también a su bandeja de spam o correo no deseado.

*Introduzca el cédigo enviado a su correo:

" ACEPTAR @ REENVIAR CODIGO X CANCELAR

* | o5 campos marcados son obligatorios.

Tras introducir correctamente el cddigo recibido, se habilitara la casilla para poder ser marcada. La
marcamos para activar la funcionalidad.
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Correo

én de correo el

eitas.pfirma@yopmail.com " VERIFICAR

iNotificable?

,r

utilizar como segundo factor de autenticacion(2FA)?

o

Mo podrd poner como notiflcable su correo electronico hasta gue no sea verificad

" ACEFTAR % CANCELAR

¥ Loz campos marcados son obligatorias.

Para comprobar qué correos son aquellos a los que llega el cédigo para el segundo factor de
autenticacion, se muestra en la tabla de correos un check en dicha columna. Todos aquellos
marcados son los que reciben el cédigo al iniciar sesion.

Correo configuracian

o=

4

e, pArmasyapmail com v

Con estos pasos previos realizados, cuando se inicie sesion, sea mediante certificado, usuario y
contrasefia u otro método, aparecera el siguiente dialogo en el que se debera introducir el cédigo
recibido. Tras introducirlo correctamente, se accedera a Portafirmas normalmente.

Segundo factor de autenticacion

*Introduzca el codigo enviado a su correo:

Guardar este navegador en mis dispositives %

v ACEPTAR “REENVIAR CODIGO XCANCELAR
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@ Guadaltel

4.4

Perfiles

El sistema contempla varios perfiles, con los que se controlan las acciones que puede ejecutar un
usuario o usuaria dentro del sistema. A continuaciéon se muestran los perfiles existentes asi como

los permisos de cada uno de ellos.

Permite el acceso a la aplicacién, mostrando Unicamente las bandejas de

ACCESO peticiones terminadas y enviadas ademas del acceso a la configuracién de
usuario o usuaria.
REDACCION Muestra un acceso a la pantalla de redaccion de peticiones, permitiendo

enviar peticiones a otros usuarios/as del sistema.

REDACCION.LIM
ITADO

Muestra un acceso a la pantalla de redaccion de peticiones, permitiendo
enviar peticiones a otros usuarios/as del sistema que estén autorizados solo
en la misma aplicacion seleccionada.

REDACCION.AU

Muestra un acceso a la pantalla de redaccion de peticiones, permitiendo
enviar peticiones solo a firmantes autorizados para las aplicaciones

TORIZADO autorizadas (en el caso de estar el filtro por aplicacion)

FIRMA Muestra las bandejas de peticiones pendientes y en espera, permitiendo
firmarlas.

SUPERVISOR Perfil de supervisor de las peticiones de un conjunto de aplicaciones.

REGISTRO Perfil necesario para registrar documentos tras su finalizacion por todos los
firmantes.

NOTIFICA Perfil necesario para notificar documentos tras su finalizacién por todos los
firmantes y registro de documentos.

EDICION Perfil necesario para editar lineas de firma de peticiones.

EDICION.LIMITA
DO

Perfil necesario para editar lineas de firma, limitando los firmantes que se
pueden incluir segun los que estén autorizados solo en la misma aplicacion de
la peticion.

EDICION.AUTOR
IZADO

Perfil necesario para editar lineas de firma, que solo permite incluir a
firmantes autorizados para las aplicaciones autorizadas (en el caso de estar el
filtro por aplicacién).

RETIRADA Perfil necesario para poder retirar peticiones.

AUTO Perfil necesario para poder afiadir firmas automatizadas en la pantalla de
redaccion y en la edicion de lineas de firmas.

SHARE.JOB Perfil necesario para poder compartir bandejas entre cargos.
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SHARE.USER Perfil necesario para poder compartir bandejas entre usuarios.

TRAMITE Perfil necesario para poder acceder a las peticiones que se reciben por correo
cuando estas desconectado en Portafirmas.

Los perfiles de usuario o usuaria solo los puede otorgar o quitar un usuario o usuaria administrador.

G g Pnr{nﬁrm (]

'. Guacalis 5.4

]

Redaccidn

AAMBE o-0o . Peticiones: 15 |

- Bandejas Mo existen paticiones de aste fipe &n £5tos momentos:

i

En espera z
Terminadas n
Enviadas & o
-
Aplicaciones d—.

- Etiquetas
Archivada ‘

¥
i e

Vista de la bandeja de peticiones pendientes

En la imagen superior se mues@ran las opciones para un usuario o usuaria que tenga los perfiles de
ACCESO, FIRMA y REDACCION. Tendria acceso a todas las bandejas mas habituales, asi como
a la pantalla de redaccién de peticiones.
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4.5

4.5.1

Clientes moviles Portafirmas

Portafirmas tiene sus propios clientes méviles que sustituyen a Autofirma en los dispositivos iOS y

Android.

Cliente de firma Android

Portafirmas integra mecanismos de autenticacion y firma movil para dispositivos basados en
Android. A continuacién se detallan uno a uno los pasos para descargar e instalar el cliente de firma
asi como la instalacion de certificados digitales en el mismo.

Para autenticar en la aplicacién pulsaremos el boton Acceder mediante certificado para iniciar el
proceso de autenticacién, en el que arrancara el cliente de firma Android y se nos mostrara una
ventana con los certificados que tengamos instalados. Seleccionando nuestro certificado vy

pulsando sobre Firmar accederemos al sistema.
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Seleccione certificado

Certificado CamerFirma @

Pruebas

Firmar Cancelar

Seleccion de certificados en cliente Android de
Portafirmas

4511 Descarga e instalacion del cliente Android

Para poder autenticar y firmar peticiones en el sistema desde un dispositivo que funcione bajo
Android es necesario descargar el cliente ligero de firma de Portafirmas desde la Google Play

Store.

Tras pulsar sobre el botdn instalar la aplicacion quedara instalada en el dispositivo y podremos
pasar al siguiente punto, la instalacion del certificado en el dispositivo. Una vez instalada no es
necesario ejecutar la aplicacion, de hecho si se intenta ejecutar la aplicacién no ofrece ninguna
funcionalidad, unicamente muestra un mensaje describiendo la misma.
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Bienvenido

Esta aplicacion es el
componente de firma de
Portafirmas para dispositivos

basados en Android. Si quiere
mas informacion sobre el
proyecto Portafirmas puede
visitar el siguiente enlace:

Pantalla bienvenida

El cliente se ejecutara automaticamente cuando se vaya a realizar una autenticacion o una firma
desde Portafirmas.

451.2 Instalacion de certificado Android

Al igual que con el cliente de firma de escritorio, es necesario poseer un certificado personal de
usuario o usuaria admitido por la plataforma @firma para poder realizar autenticacion y firmas en
Portafirmas.

Pagina 17




@ G u a d a lte| Manual de Usuario Portafirmas v3

Para instalar los certificados que deseemos usar debemos conectar el dispositivo al PC. Este paso
lo podemos hacer:

- Con la herramienta particular de cada marca para intercambiar archivos, musica, ... con el
dispositivo. Algunas de estas herramientas son Kies de Samsung, PC Companion de Sony, ...

- Con alguna aplicacion Android que permita intercambiar ficheros con el dispositivo.

- Conectando el dispositivo en modo "Almacenamiento Masivo USB / Transferencia de
archivos". Algunos fabricantes para permitir acceso a los ficheros por USB requiere activar el movil
en modelo Desarrollador (Samsung por ejemplo).

Android 9 e inferiores
Tras conectarnos al dispositivo con alguna de las maneras del paso anterior debemos crear la
carpeta "portafirmas" en el raiz. Una vez creada se copian dentro todos los certificados que

queramos usar desde nuestro dispositivo Android.

Desde el PC estamos trabajando en el raiz pero realmente nuestro directorio de trabajo Android
es: Imnt/sdcard/portafirmas/

La instalacion del certificado o certificados debe quedar de la siguiente manera:

= [@ 1 8 13:24

Arriba

B Certificado Pruebas - CAM ER.p12

® rran Cantero - FNMT.p12

Importacién correcta de certificados

Android 10 y superiores

A partir de la versién 10 de Android las aplicaciones soélo pueden usar su ruta especifica para
lectura y escritura de ficheros. En nuestro caso, al instalar la aplicacion, se creara una carpeta
donde debe/n colocarse el/los certificado/s que vamos a usar.

Desde el PC estamos trabajando en /Android/data/org.portafirmas/files pero realmente nuestro
directorio de trabajo completo es: [storage/emulated/0/Android/data/org.portafirmas/files
(aunque puede variar dependiendo del fabricante)
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La instalacion del certificado o certificados debe quedar de la siguiente manera:

v ¢+ M - Android » data

Tamafio

Importacién correcta de certificados Android v10 y superiores

Recordar, que al igual que en iOS, el certificado debe tener la extensién "p12".

En esta carpeta se almacenara también el fichero "portafirmas.properties”, que contiene la
configuracion de las trazas de logs, y el fichero de trazas en si (portafirmas.log).

Si realiza una actualizacién de la aplicacion y su versidon de Android es igual a superior a 10, debe
mover los certificados del directorio antiguo (no soportado) al nuevo. La aplicacién le avisara con un
mensaje como el siguiente:
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ERROR: No existe ningun certificado
instalado.

Si ha realizado una actualizacion y tiene
una version reciente de Android, debe
copiar el certificado a la nueva carpeta

de aplicacion:
/storage/emulated/0/Android/data/
org.portafirmas/files

ACEPTAR

Error de certificado no encontrado e informacion de
cambio de ruta
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4.5.2

Cliente de firma iOS

Portafirmas integra mecanismos de autenticacion y firma mévil para dispositivos basados en iOS
como iPhone, iPad o iPod. A continuacién se detallan uno a uno los pasos para descargar e instalar
el cliente de firma asi como la instalacién de certificados digitales en el mismo.

- \ ‘I_’,p“'" =

Seleccione certificado

Fran Cantero - FNMT

Persona Fisica Pruebas - Camerfirma

Firmar [| Cancelar

Seleccion de certificados en cliente iOS de Portafirmas

Para autenticar en la aplicacién pulsaremos el boton Acceder mediante certificado para iniciar el
proceso de autenticacion, en el que arrancara el cliente de firma iOS y se nos mostrara una ventana
con los certificados que tengamos instalados. Seleccionando nuestro certificado y pulsando sobre
Firmar accederemos al sistema.
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45.21 Descarga e instalacion del cliente iOS

Para poder autenticar y firmar peticiones en el sistema desde un dispositivo que funcione bajo iOS
es necesario descargar el cliente ligero de firma de Portafirmas desde la App Store de Apple.

Tras pulsar sobre el botén instalar la aplicacidon quedara instalada en el dispositivo y podremos
pasar al siguiente punto, la instalacion del certificado en el dispositivo. Una vez instalada no es
necesario ejecutar la aplicacion, de hecho si se intenta ejecutar la aplicacion no ofrece ninguna
funcionalidad, unicamente muestra un mensaje describiendo la misma.

— 08 1100304
161101}

L

Bienvenido

Esta aplicacion es el componente de firma de Partafirmas para dispositivos
basados en |05,

Si qulere mas informacion sobre el proyecto Portafirmas puede visitar gl
siguiente enlace:

httpiwww. portalirmas. org

Pantalla de informacién de cliente Portafirmas iOS

El cliente se ejecutara automaticamente cuando se vaya a realizar una autenticacion o una firma
desde Portafirmas.
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4.5.2.2 Instalacion de certificado iOS

Al igual que con el cliente de firma de escritorio, es necesario poseer un certificado personal de

usuario o usuaria admitido por la plataforma @firma para poder realizar autenticacion y firmas en
Portafirmas.

El proceso de instalacioén del certificado en un dispositivo iOS se realiza a través de la herramienta
“Dispositivos Apple” (Windows) y a continuacién se describe el proceso:

e Instalar aplicacién “Dispositivos Apple” desde la Microsoft Store
o Buscar y abrir la aplicacién “Microsoft Store” en el menu de busqueda de Windows.
o Buscar en la barra superior “Dispositivos Apple”. Pulsar en “Obtener” y esperar a que se instale.

= ) ) = o x
< [ MicrosoftStore Dispositivos Apple

Dispositivos Apple

Apple Inc.

22% 51 Q e {Obtener)

zestiona los dispositivos Apple desde tu PC con Windows con Iz app
Dizpositivos Apple.

Utlidades y herramizsntzs

Capturas de pantalla

[CEEsss——— .

Descripcion

Gestiona los dispositivos Apple desde tu PC con Windows con |2 app Dispositivos Apple.

Dispositivos Apple

e Una vez instalada, abrir la aplicacién “Dispositivos Apple” y conectar por USB nuestro dispositivo
iOS. Es probable que tengamos que pulsar en “Confiar” en una ventana emergente en el
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iPhone/iPad para que el ordenador pueda acceder al dispositivo. Una vez conectado, se mostrara
una pantalla donde deberemos seleccionar “Archivos” en el menu de la izquierda. El aspecto de la
pantalla deberia ser similar a este.

@ Dispoeitivos Applo D iPhone 15

0 Phone 15 - 511,66 08 (470,75 0B dhponlies) B
| Phona 15

Las appe dola ista siguionta puaden transfenr dacumentas entre ol IFhona i of equipo.

© General
R wasica Anps ncumentis
B s Nermbire Nombra Tamafin Fecha s mocficaciin
] Pagenmae do TV @ ABA Englich ana_smalesde p12 4KB THOS2024, 1021
& Fotoe BB fcrota ana-fnmk pl2 4K 20012020, 14:25
|ES i K rincie Purtalimes plist 98 byles AO2013, 1590
| B portatinmas
.n Misica ﬂ Spotity
Bl Pebicalas Bwuc
=/ Programasde TV
Afadi archivo,
i@ Configuracién . . Screnizar

Archivos compartidos

e En el apartado "Archivos compartidos" se mostrara una lista con las aplicaciones instaladas en el
dispositivo seleccionado que soporten dicha funcionalidad, entre las que debe de aparecer la
aplicacion Portafirmas. Pulsando sobre Portafirmas, se mostrara en la lista de la derecha los
"Documentos Portafirmas", que aparecera la relacion de archivos que ya dispone la aplicacion,
entre ellos los certificados que ya hayamos subido.
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@ Dipositives Apple D iPhane 18

0 Phonets IPhome 15 571,86 GB {47075 0B disporibiles) &4
ne

B e Las apps de lali 4 chad dro ol iPhare y ol oquine,
S
1 Misica Apps Decuncnios
B i Nomime Homee Tamala Fcha de modlicaciin
1 Programas de TY © asaEngesn ane_pmploesda.pld axa 21052024, 1021
Gl Fomos B eronat ana-inmipiz aKH TR0, 1425
| E1 Archives K kindio Bartafrmas plict 0B byles NA0F013, 1590
I | B4 Portarymas |
A wisca @ sparrr
3 Paicuizs B e
] Programas de TV

o |I . Sincrorizan
£ Coafgurackin

Explorador en la carpeta de la aplicacion Portafirmas

e Para instalar el/los certificados se pulsara sobre el botén "Afiadir archivo" tras lo que aparecera
en pantalla un didlogo de seleccion de ficheros. En dicho didlogo se seleccionaran los ficheros de
los certificados que se deseen instalar. Dichos ficheros tienen la extension .p12 y siguen el
estandar PKCS#12 (*)

P @ Anadic
\ . » Esteequipe » OS (C) » Trabajo » Certificados » w @) Busearen Cerificados s

Organizar * Mueva carpeta Bz w i |

-

= Imagenas Nombre

" Exte ecuipo I & certificado_fjo_tami-rompi2 I
K Apple iPhone - a=o

a certificado_ficy_tribunalp12

» cerificado_soporte_redespl2
7] Centificadasxdh
u‘ moad ppk

& Descarcos
| Documentos

m Escritono

= Imdgenas
D Musica
3 Objenos 30 [
B Viceos
2. 05(C)
S Red L 5

MNombre: |certificad|:._[i|:'.’_fnmr-‘.:m.pTZ | Todos los archivos {%5) =

Seleccion de certificados a importar
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También existe la opcion de arrastrar desde la ventana del explorador de archivos hasta el espacio
de “Documentos” de la aplicacion “Dispositivos Apple”. Es conveniente asegurarse de que se estan
guardando en la App “Portafirmas”.

e Una vez seleccionados los certificados, si la importacion ha sido correcta se refrescara la lista de
documentos para la aplicacién Portafirmas mostrando los certificados instalados y que podran ser
usados en la autenticacion y firma iOS.

®  Dispositvos Apple iPhone 15
! Phann 15 - 511,86 OB (470,75 OB disponbies) & §
[ #hores

Las apps do la lista siguiante puadan fransferr documantns antro of iPhona v o squipa
E  Geseral
3 wuisics Apas Cocumantos

B ki Kok Harmbeo TomaPe Fecha do motkicasisn

O Progromes de T © ABa Engesn ana_smpleade.p12 4B 2U05/2024,1021
B it |- 4nB 2110942020, 14225

| B Richios E Kindle Portatimas. plist 98 byies NN, 1570

| B Portalimas
S wmoska B sewtiny
B Peiiculas &wnc
2] Pregramas do TV
At archivo
3 Contiguiacien l [ﬁﬂ Socroiz

Certificados instalados dentro de la App

6. IMPORTANTE: Si después de seguir correctamente las instrucciones anteriores no carga
adecuadamente el cliente de firma al pulsar en "Acceder con Certificado", podria deberse a que
el navegador Safari del iPhone/iPad esté funcionando en "modo escritorio" (similar a Mac). Para
arreglarlo, aconsejamos usar Safari para entrar al Portafirmas siempre que sea posible y seguir
estos pasos:

e Entrar en "Ajustes" -> "Safari" -> "Usar version de escritorio en" -> Desmarcar el interruptor ->
Volver a intentar entrar al Portafirmas.

e Si ya estaba desmarcado, intentar abrir la "Versiéon movil" en la propia pagina individual del
Portafirmas.

Esto es para que el iPad no funcione como un MacOS de escritorio, sino como un iPad. Esto podria
afectar al funcionamiento de las aplicaciones de certificados.
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4.5.2.3 Configuracion HTTPs en iOS

Si tenemos el entorno de la aplicacion securizada bajo entorno HTTPs/SSL, hay que hacer una
serie de configuraciones adicionales en nuestro dispositivo en funcion de la entidad emisora de
nuestro certificado usado para el cifrado de las comunicaciones.

Apple por defecto tiene importadas una serie de entidades de confianza de ambito internacional y
nacional (FNMT y Camerfirma por ejemplo), pero en éstas no se incluye de momento algunas de
ambito mas nacional (por ejemplo ACCV).

Para comprobarlo, basta con que intentemos acceder desde el navegador del dispositivo. Si nos
sale la pantalla de bievenida de portafirmas no hay problema, pero si salta un didlogo como el
siguiente es cuando debemos realizar los siguiente pasos de configuracion.

IMPORTANTE: Las instrucciones indicadas a continuacion pueden resultar complejas a nivel
técnico, si tiene alguna duda, es preferible que contacte primero con el equipo de soporte de
su entidad.

Pagina 27




G U a d a Itel Manual de Usuario Portafirmas v3

Sin SIM = 10:48 81 % (|

A accv.es W)

La conexion no es privada

Es posible que los atacantes estén intentando robar
tu informacion de www.accv.es (por ejemplo,
contrasefias, mensajes o farjetas de crédito). Mas

informacion

NET:ERR_CERT_AUTHORITY_INVALID

Volver para estar a salvo

Configuracion avanzada

< Qa @ -

Acceso a web bajo https con certificado no autorizado

Para solucionar este problema deberemos importar el certificado raiz de la entidad emisora de
nuestro certificado SSL dentro de la configuracion de nuestro dispositivo. Para ello basta con
buscar desde el propio dispositivo por el mismo. Siguiendo el caso de ejemplo, vamos a importar el
certificado raiz de la ACCV.
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SinSIM = 76 %

certificado raiz accy Cancelar

Buscar en Google

Q, certificado raiz accv

En esta pagina (ningln resultado)

Buscar “certificado raiz accv”

0 espacio . Ir

Buscando el certificado raiz

Accedemos a la primera opcién que nos ofrece el buscar. Es probable que salte de nuevo el dialogo
de "La conexion no es privada", si pulsamos en configuracién avanzada podemos autorizar el
acceso temporalmente.

Llegaremos a la relacién de certificados de confianza de la entidad, y pulsaremos sobre el
certificado raiz.
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11:06

& accv.es

Este sitio web estd intentando abrir
Ajustes para mostrar un perfil de

configuracién. ;Quieres permitirlo?

Ignorar Permitir

Descargando el certificado raiz

Le damos a permitir y nos saldra este dialogo.
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Sin SIM = 11:06 < 76 % A )

Cancelar Instalar perfil Instalar

ACCVRAIZ1

Firmado por ACCVRAIZ1
Sin verificar

Contiene Certificado

Mas detalles

Instalando el certificado raiz

Pulsamos sobre "Instalar" y seguimos el asistente hasta el final. Tras esto ya tenemos instalado el
certificado raiz en nuestro dispositivo.

En el caso que tengamos una version i0OS 10.3 o superior, hay que hacer un paso adicional
final. Por defecto, al importar este certificado, éste no se autoriza aun, deberemos acceder dentro
de la configuracion, General > Informacion > Ajustes de confianza de los certificados y nos
mostrara una pantalla donde aparece el recien certificado importado, pero todavia sin activar la
confianza. Bastara con activar la misma aceptando el dialogo como se muestra a continuacion.
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Certificado raiz

Advertencia: al activar este certificado
para sitios web, se permitira que
terceros vean los datos privados gue
se envien a sitios web.

Cancelar Continuar

Autorizando el certificado raiz

Tras esto, ya podemos acceder desde nuestro navegador, asi como la app de Portafirmas, a
nuestro portal securizado por HTTPs sin problemas.

Mas informacion

Pagina 32



https://support.apple.com/es-es/HT204477

@ G u a d a lte| Manual de Usuario Portafirmas v3

4.6

Clientes moviles AGE

Portafirmas también permite usar los clientes méviles de la AGE que sustituyen a Autofirma en los
dispositivos iOS y Android.

Para usarlos es necesario instalar la aplicacion Cliente moévil @firma desde la tienda de
aplicaciones correspondiente:

- App Store:
https://apps.apple.com/es/app/cliente-firma-movil/id627410001

- Google Play:
https://play.google.com/store/apps/details ?id=es.gob.afirma

La instalacién del certificado de usuario se puede realizar desde la misma aplicaciéon teniendo una
funcionalidad para ello. En el siguiente enlace se describe cédmo hacerlo en dispositivos iOS:

https://github.com/ctt-gob-es/clienteafirma/wiki/Importaci%C3%B3n-de-certificados-en-iOS

5 Bandejas de peticiones

Existen 4 bandejas distintas en la aplicacion que seran detalladas mas adelante en sus respectivos
apartados:

¢ Pendientes
e En espera
e Terminadas
e Enviadas

Dichas bandejas muestran las peticiones en funcién del estado en que se encuentran.

Las bandejas de peticiones se muestran en formato tabla mostrando los datos mas relevantes de
una peticion como remitente o receptor/a (segun la bandeja que se trate), el asunto, la referencia y
la fecha de actualizacién (campo por el que las peticiones aparecen ordenadas en la bandeja por
defecto).

Pinchando sobre cualquiera de las filas que representan las peticiones, se nos mostrara el detalle
de peticion con datos especificos de la misma y ofreciendo distintas opciones sobre ésta en
funcion de su estado.

En la parte superior de la tabla de peticiones aparece un cuadro de seleccién ofreciendo opciones
adicionales que se pueden aplicar sobre una o varias peticiones que seleccionemos. Dichas
opciones varian en funciéon de la bandeja seleccionada y de si se ha seleccionado una o varias
peticiones.
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5.1

La tabla de peticiones se puede ordenar por fecha de entrada, actualizacién o caducidad de forma
ascendente o descendente pulsando sobre el botdn que se muestra en la parte superior izquierda.

En funcion del numero de peticiones que contenga la bandeja estaran o no paginadas,
permitiéndonos desplazarnos a través de cada una de las paginas mediante la barra de navegacion
situada en la parte superior de la tabla.

thn.n"”“ hud Peticlones: 16

Barra de herramientas de bandeja

Para el caso de las bandejas de Terminadas, Enviadas y Supervision se tiene un nuevo filtro o
acceso rapido que sirve para mostrar soélo las peticiones completadas por todos/as los/as firmantes,
las que no lo estan y todas (cambia de uno a otro modo por cada pulsacion):

3 | s | 14 s 2A08 | 14 aoueanad | T comrazinms | vison BEES 115/ 1~ (10 peticiones: 15 ~
Barra de herramientas (Enviadas, Terminadas y Supervision)

En caso de estar configurado por un administrador, aparece también el botén visor para activarlo y
desactivarlo de manera que se visualicen los documentos en el mismo detalle de peticion.

También se puede seleccionar el nimero de peticiones a mostrar por bandeja en cada pagina. El
numero de filas que aparece seleccionado por defecto es configurable desde la parte de
configuracion de estilo, de no estar configurado se tomara el valor por defecto definido por el
administrador del sistema.

Otra funcionalidad que ofrecen las bandejas de peticiones es la exportacion de las mismas a

distintos formatos (PDF, XML, hoja de calculo y texto plano). Para ello basta con pulsar sobre el
icono del formato a exportar situado en el pie de la tabla de peticiones.

Pendientes

Muestra las peticiones que se nos han enviado y estan pendientes de firma.

Ademas de las opciones comentadas en el apartado de bandejas de peticiones, se ofrecen otras
posibilidades sobre una o varias peticiones que hayamos seleccionado haciendo click en el campo
de seleccién que aparece a la izquierda de cada peticion.
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. Gusdalte! S A

Pendientes 35

!

actualizada 11:23 07/07/2017

Prueba de firma i=r Referencia Pr..
actializas 1933 011072017

[comes ]

Redacclon Q 1
RBED + v ODan0 recnerion s
- Bandejas Prueba de firma =+ Referencia Pr... £mviaa par: Juan Perez Parez

entradi 10:38 070772017

Erwiada por: Juan Perez Perex
emrads 10:38 070772017

Enespera (520 H
pe Prueba de firma r=r. Referencia Pr.. [inuevo | Ermdiaria par- Juan Perer Perer
actualizadz 1124 07072007 enirads 10:38 07072017
Terminadas @EE2D ﬂ
Prueba de firma #-i Referencia Pr.. [ Nussvo | Enviann par: Juan Perez Perez
4+ actualizars 11:28 D7/07/2007 enrada 1037 O7AFZITT
Enviadas €TI0
— Prueba de firma #-+ Referencia Pr.. = Enviada por: Juan Perez Perez
actualizadn 11:24 07072077 enrads 10:57 072017
Aplicaciones a—.
Prueba de firma rer. Referencia Pr... m Erviads por: Juan Perez Perez
1 actualizada 1123 OTAO/20T7 enirads 10:37 07/07/2017
* Etiquetas
Prueba de firma r-r. Referencia Pr.. Emanda par: Juan Perer Perez
archivado ‘ actualizada 1124 D7/07/2017 entrada 10:37 07072047
£
it Prueba de firma i-r Referencia Pr.. Viite Erviada por: Juan Perez Peraz
rgente actualizads 19:23 010772017 enirana 10:37 0707207
fias ‘ Prueba de firma -+ Referencia Pr.. Envlad par: Juan Perez Perez
artializada 1124 07072077

actualizads 11:24 07/07/2017

Prueba de firma r:=r. Referencia Pr..
actUallzas 1124 0700772017

 Prueba de firma ¢=i Referencia Pr..
artuslizars 1134 D7/O7/2017

7 Prueba de firma #-r Referencia Pr...
actualizay 19:24 0T/O7R0TT

Prueba de firma nor. Referencia Pr..,
actualizads 11:24 OTRTE0TT

Prueba de firma r-i Referencia Pr..

Prueba de firma r-+ Referencia Pr..
actualizada 1944 0772047

plenngnni

enirada 1037 07/07/2017

Erniads por: juan Perez Perez
encrads 10:57 07/07/2017

Erviada par: Juan Perez Perez
entrady 10:37 070772017

Enwviada por: Juan Perez Perez
emrada 10:37 070772017

Erviade por: Juan Perez Perer m
emrads 10:37 07/07/2017 '
Erviada par: juan Perer Perer 4

entrads 10:37 07/02/2017

Eriara par Juan Peraz Paraz
entrads 10:37 070712017

—— - —— — E s

'Bandeja de petiéiones pendientes

e L E——

Para gestionar una peticién desde la bandeja, primero seleccidnala marcando la casilla de la
izquierda. Una vez seleccionada, se activaran los botones que permiten firmar, devolver, rechazar
o dar el visto bueno.

1
/ FIRNAAR @ RECHAZAR f ACCIONES

I MACAR 1) acruibiszans | 11 capucien

BEEEE 1-15/122

I
arnusizaa 14:10 /07435 - DIS 2 [ Leido ] i

£ pb mail u

acrusizada V35T 09VITI2E5 - OIS 2

v = rueba mail

Ademas, en el cuadro de seleccién “Acciones”, se mostraran otras opciones disponibles que podras
aplicar sobre la peticion seleccionada, tales como:

Marcar como leida
Si la peticion es nueva, la marca como leida cambiando su estado.
Marcar como no leida
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Si la peticion se ha leido, la devuelve a estado Nueva.

Aplicar etiqueta

Se muestra el menu de seleccion de etiquetas de usuario o usuaria para asignarselas a la peticion.
Dichas etiquetas se pueden editar desde la configuracidon de etiquetas. El uso de esta utilidad se
detalla en la seccion de etiquetas de usuario o usuaria.

Eliminar etiqueta

Se muestra el menu de seleccidn de etiquetas de usuario o usuaria para eliminarlas de la peticion.
Dichas etiquetas se pueden editar desde la configuraciéon de etiquetas. El uso de esta utilidad se
detalla en la seccion de etiquetas de usuario o usuaria.

Cambiar aplicacion

Se muestra esta opcion si tenemos el perfil de Edicion. Con ella podremos cambiar la aplicacién de
todas las peticiones que hayamos seleccionado. Solo se puede cambiar a las aplicaciones
autorizadas al usuario.

Cambiar acceso

Se muestra esta opcion si estd activada la funcionalidad de Control de Acceso desde
administracién y tenemos el perfil de Edicion. Con ella podremos cambiar el nivel de acceso de
todos los documentos de las peticiones que hayamos seleccionado. Los niveles de acceso que
podemos seleccionar se explicaran en el apartado de edicién (nivel de acceso).

Visualizar documentos

Se muestra un dialgo con la visualizacion del documento para verlo sin hacer falta descargarlo.
Ademas del documento también nos muestra el asunto de la peticion y el nombre del documento en
la parte inferior, las flechas para navegar entre documentos y la posibilidad de marcar para firma de
la peticidn. Al salir del dialogo, las peticiones marcadas para firmar se mantienen marcadas y las
que no se deseleccionan. El dialogo de visualizacidon se muestra a continuacion:
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Visor de documentos ®

Prusba firma 1 ¢ refarenca de prusba - Marcar para firmar « u

=  Prueba firma 1.pdf

Documenta de prueba que contiene una imagen.

D Prueba firma 1.pdf [1/3)

Visualizacion de documentos

En espera

Muestra peticiones que no podemos firmar o rechazar hasta que el/los firmante/s anterior/es en el
orden de firma las firmen.

Ademas de las opciones mencionadas en la bandeja de peticiones, al seleccionar una peticion solo
estara disponible el cuadro de seleccidon “Acciones”, que permite: aplicar o eliminar etiquetas,
cambiar el acceso de los documentos (si esta habilitado) y cambiar la aplicacion.
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® Gusdalte! S A

Redacclon Q _ - e
CEIED a0 e RHEE@ 1-1s/e 1+ D peticiones: 15«
- Bandejas Prueba Fran -+ Referencia Prueb., Erviana par Juan Perez Porez
actualizada 18:37 D7/06/2007 enirans 19:04 07062017
Pendientes €53 i :
Prueba Fran#:» Referencia Prueb...

En espera (E58)

!

actializadi 1837 071062017

Prueba Fran =::. Referencia Prueb...
actualizadz 18:37 07/06/2017

Erviada por: juan Perez Perex
emradz 18:04 07/06/2017

Ermvisrs por: Juan Perez Perex
entrads 18:04 07/06/2017

Terminadas @EE2D D
Prueba Fran#- Referencia Prueb... Erviacia par: Juan Perez Perez
actuslizarl 1847 0710612017 eniTana 18:04 07/06/2017

Enviadas & 4+ ;

== Prueba Fran s Referencia Prueb... Erwiada por: Juan Perez Perez
actualizadn 18:37 OT/OS/Z0T7 enrads 18:04 70612017

Aplicaciones A’i
Prueba Fran .. Referencia Prueb.. Erviads por: Juan Perez Perez
1 actializada 18:37 07/06/2017 rirads 18:04 07/06/2017

* Etiquetas

Prueba Frans:; Referencia Prueb... Emanda par: Juan Perer Perez
archivada ‘ actualizarls 18:37 07/06:2017 enerada 18:04 070612017
Prueba Fran -+ Referencia Prueb... Enviana por: Juan Perez Peraz
Urgente ‘ actualizats 137 011062007 enerana 18:04 07/06/2017
a ‘ Prueba Fran s+ Referencia Prueb.. Enviads por Juan Perez Perez
Eilzan actualizads VE:37 OT/0S/2007 enirata 18:04 07/06/2017

Prueba Fran7: Referencia Prueb...
actallzas 18:37 0710672017

Prueba Fran - Referencia Prueb...
actiislisarls 1837 07/06/2017

Prueba Franscr Referencia Prueb..
actualizay 1837 0T/DGROTT

Prueba Franrn. Referencia Prueb..
actualizads 18:37 OTFOG/0TT

Prueba Franz=/ Referencia Prueb..
actualizads Y837 DT/D6/201T

Prueba Fran «-+ Referencia Prueb...

Erviade por: Juan Perez Perer
enirads 18:04 07/06/2017

Erviata par: Juan Perez Perez
entrady 18:04 07/06/2017
Enwviada por: Juan Perez Perez
emradi 1804 070672017

Erviads por: Juan Perez Perer
emwrads 18204 07/06/2017

Erviada por juan Perez Perez
entrads 18:04 070672017

Erniara par Juan Peraz Paraz
actuahzada 1437 070672017 entrads 18:04 07/06/2017
| - - o— - PESESSPYSY S8 -——

Bandeja de peticiones en espera

5.3 Terminadas

Muestra las peticiones que han sido firmadas o devueltas.

Ademas de las opciones comentadas en el apartado Bandejas de Peticiones, al seleccionar una
peticion se muestran el boton "Archivar", el botén "Remitir’ y el cuadro de seleccion “Acciones”, que
incluye las opciones de aplicar o eliminar etiquetas a la peticion, descarga de documentos, cambiar
el acceso de los documentos (si estuviera activado) y cambiar la aplicacion.
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Buscar
Redacclon & :
= RRE@ 1-simms (1 » [ retcones 5 + |

- Bandejas Prueba de firma i-r Referencia Pr.. [ Firmado 03 Envida par: Juan Parez Parez
actualizada YE4D 0700712047 encrans 10:38 070712017

Pendientes
23] Prueba de firma r=- Referencia Pr.. v Ervlada por: Juan Perez Perez

acualizars WAz 0710772007 eniradz 10:38 07/0772017
Enespera (550

. # Prueba de firma rer. Referencia Pr..
actualizadz 10:42 0TRT /2017

v
Firmado entrads 10:38 07/0772017

a2l b e

Terminadas 1295

Prueba de firma «-i Referencia Pr._. [ Firmado g Erviara par Juan Perez Perez

actualizads 10:41 07/07/2017 entrady 10:38 07/07/2017

Enviatas €775 4
— Prueba de firma #-+ Referencia Pr.. [ Firmado [0 Enviada por: Juan Perez Perez
artlializay 1642 07 /072017 enrai 10:38 070712017
Aplicaciones a—.
Prueba de firma rer. Referencia Pr... m G Erviads por: Juan Perez Perez
S et actializada 10:40 071072017 rirad 10:38 0740772017
Prueba de firma r-r. Referencia Pr.. [ Firmado IO Emanda por: Juan Perer Perez
archivada ‘ actualizads 10:41 07/07/2017 enerada 1038 070712047
Prueba de firma i-r Referencia Pr.. [ Firmado 103 Erviania par Juan Perez Paraz
Urgente ‘ actualizacts 1041 071092007 enerana 1038 07/0772017
Raf; i = Envlada por: Juan Perez Perez
fias ‘ Prueba de firma u=- Referencia Pr - par:] :
artualizaa W42 07/07/2017 enirata 10:38 07/07/2017
Prueba de firma r=r. Referencia Pr.. [ Firmado I Erniads por: Juan Perer Perez
actUallzas $0:41 070772017 erirads 1058 070712017
l Prueba de firma ¢=i Referencia Pr.. ' Emviana par: Juan Perez Perez
| artusfizars 10642 O7/07/2017 eniTana 1038 O7AFZ0TT

7 Prueba de firma #-r Referencia Pr... [ Firmado [ Erwiada por: Juan Perez Perez
actualizay 1042 071070V enracs 10:38 070772017

= = £ :
Prueba de firma nor. Referencia Pr.., 4 Ervisde por: juan Perez Perez "
actualizada 10:42 OTFRTE0TT HEmi entrads 10:38 07/0772017

Prueba de firma r-r Referencia Pr.. [ Firmado [0 Erviadz par: juan Perez Perez
actualizatls 10:41 0710772017 entrads 10:38 07072097

Prueba de firma r-+ Referencia Pr..  Firmado 03 Enviana par: Juan Perez Paraz

actuahzada ¥0-42 0700272017 entrads 10:38 070712017
—— - —— — e s L ES——

Bandeja de petiéiones terminadas

Al pulsar en descarga de documentos se abre un cuadro de dialogo para seleccionar los
documentos a descargar que al pulsar sobre el boton "GENERAR", se genera un zip con los
documentos seleccionados. Para descargar informes de firma es necesario tener seleccionada al
menos una peticion que contenga documentos en formato PDF y esté firmada (por cada documento
PDF se genera un informe).
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Descargar

+ Informe de firmas
Documentos firmados
Documentos originales

Documentos anexos

v GENERAR X CANCELAR

Accion descarga de documentos

Enviadas

Muestra las peticiones que hemos enviado desde la pantalla de redaccion.

En este caso, al ser nosotros mismos el remitente, muestra los destinatarios de la misma. Al igual
que en el caso de las bandejas de peticiones terminadas, ademas de las opciones comentadas en
el apartado de bandejas de peticiones, al seleccionar una peticion solo se muestra el botén
"Archivar", el boton "Remitir", el boton de "Retirar" y el cuadro de seleccién de "Acciones" con las
opciones de aplicar y eliminar etiqueta a la peticion, de descarga de documentos, y si el usuario
tiene perfil de EDITOR, aparecen las acciones de Editar remitentes y Unico remitente.
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Prueba de firma r-r Referencia Prueb..
actualizaon W4z 07072017

Enviada a Juan Perez Perez
enrads 10:38 07/07/2017

Redacclon Q —
& wsricai | i s ] acriauzaoe | v coumtisons| RDE@ 1-15/387 1+ [IE] peticiones: 15 v
~ Bandejas Prueba de firma -+ Referencia Prueb._ [ Firmade 10 Enviads a- Juan Peraz Perez
actualizada Y0540 07072097 entrans 10:38 070772017
Pendientes €53 i g T

Prueba de firma r:+ Referencia Frueb... v Enwiada a: Juan Perez Perez
actializars W42 0700772017 Hlmaca eniraiz 10:38 070372017

En espara H
Prueba de firma r=r Referencia Prueb.. - i Eruiacia 4: Juan Perez Perer
actualizadz 10:42 0700772017 Hrmado entrads 10:38 07/02/2017

Terminadas @EE2D D
: Prueba de firma #=- Referencia Prueh. . ™ Enviaan - Juan Perez Perez
) actualizads Y0041 020772017 Eiistn entracy 10:38 070772017

Enviadas SE4ET) 4

Aplicaciones A’i
Prueba de firma rer Referencia Prueb.. e Enviada a: juan Perez Perez
1 attualizada 10040 0770772017 entrads 10:38 070772017
* Etiquetas
Prueba de firma ==+ Referencia Prueb... . v Enuiana a: juan Perez Perez
Archivado ‘ actualizads 10:41 070772017 Hroada entrada 10:38 07A07/2017
Prueba de firma #-+ Referencia Prueb.. Enviata - Juan Perez Peraz
Urgente | Firmado Jid ;)
g actualizads 30641 0102017 entraa 10:38 070772017
Prueba de firma u:+ Referencia Prueb.. = Enulads 4 Juan Perez Perez
Revisar P : v i
actualizada W42 070772077 eniraia 10:58 070772017

Prueba de firma r=r Referencia Prueb..
actuallzads 10041 070772017

Prueba de firma #-i Referencia Prueb..
artuslizars 10042 0700712017

Prueba de firma r=r Referencia Prueb..
acrualizady 142 OT/OZ0VT

Prueba de firma n:r Referencia Prueb...
actualizada 10:42 070772017

Prueba de firma == Referencia Prueb...
actualizads 10:41 DT/0772017

Prueba de firma #- Referencia Prueh._.
actualizadn Hb42 D202 /2097

- - o—

Firmado

irmado

01

Eniert= a: Juan Perer Perez
entrads 10:38 07/07/2017

Erwiaan a- juan Perez Perez
enerad W38 772017

Erwiada a Juan Perez Perez
emrads 10:38 070772017

Enviads o: Juan Perez Perezr

emrads 10:38 07/07/2017 '
Fnuiada a: juan Perez Perer

entrads 10:38 07/02/2017

Enviada a: Juan Peraz Paraz

entrads 10:38 070712017
e m -

Al pulsar en Editar remitentes se abre un dialogo, similar al explicador en remitentes mas adelante,
en el cual nos aparece un campo vacio para ir anadiendo remitentes, si aceptamos el cambio se
afnadiran a los remitentes junto con los que ya habia en las peticiones seleccionadas.Si se marca la
casilla de SUSTITUIR los remitnetes actuales de cada peticion por la nueva seleccion, al aceptar
los cambios se modifica los remitentes por los remitentes afadidos en las peticiones
seleccionadas.

Anadir / Editar remitentes (1) *

Remitentas

.

A SUSTITUIR los remitentes actuales de cada petician por la nueva seleccian
v ACEFTAR %X CANCELAR

Editar remitentes en varias peticiones

Al pulsar en Unico remitente, se abre un dialogo que informa que se va a quedar cémo Unico
remitente de las peticiones seleccionadas y pregunta por confirmar, ya que al aceptar, elimina todos
los remitentes que tenga las peticiones seleccionadas quedando el usuario como unico remitente.
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Unico remitente (1) %

Se quedara como Gnico remitente de estas peticiones

iSeguro que quiere eliminar al resto de remitentes?

v ACEPTAR X CANCELAR

Unico remitente de varias peticiones

6 Supervision

Existe un perfil de usuario o usuaria de SUPERVISION con el cual se podra consultar cualquier
peticiéon de una o varias aplicaciones.

La asignacion y modificacion de este perfil junto con el alta de aplicaciones asociadas sdlo puede
hacerlo un usuario o usuaria administrador.

El funcionamiento es similar a la bandeja de "Enviadas" pero ampliado a todas las peticiones
existentes para el conjunto de aplicaciones que tiene autorizadas dicho usuario o usuaria.

El arbol de aplicaciones se recarga al cambiar entre las bandejas de peticiones y de supervisiéon. En
las bandejas de peticiones se pintan las aplicaciones en las que el usuario o usuaria interviene, ya
sea redactor o destinatario, y en la de supervision solo las que tenga autorizadas. Seleccionando
una aplicacion en el arbol se le muestran todas las peticiones de esta aplicacién, sin necesidad de
que intervenga en ninguna de ellas (no tiene porqué ser ni destinatario ni emisor).
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Redaccldn @ -
(o o] o sz | v commion DOER@ v 1« () reciones {‘

- Bandejas Prueba de firma i=- Referencia Prueb.. Ervata =

actualizada 10040 0700772017

2

nirans 10:38 070772017

Pendientes (E) i : o2
Prueba de firma r=r Referencia Prueb.. Enviada 2
actializads W42 070752007 enirad 10:38 070772017
En espara E
Prueba de firma rer Referencia Prueb.. Erwiada
actualizadz 1042 070772017 entrads 10:38 07/07/2017
Terminadas @EE2D D
. Prueba de firma #=- Referencia Prueh. . Ermada o
4+ actualizads Y0041 020772017 entracy 10:38 070772017
-—

Prueba de firma r-r Referencia Prueb..
actualizadn Ye4Z 07072007

Ervlada &
entrads 10:38 070772017

Erviada =
enirads 10:38 070772017

Prueba de firma rzr Referencia Prueb..

actualizada 10:40 0770772017
PFIRMA

B

Prueba de firma == Referencia Prueb...
actualizads 10:41 070772017

Ermvads o
entrada 10:38 07/07/2017

Prueba de firma = Referencia Prueb._.
actuahzada 10:41 01/02/2017

Erwiana &
entradi 10:38 070772017

Emviada z
enirads 10:38 07/07/2017

Prueba de firma u:+ Referencia Prueb..
artualizacda Weaz 07072077

Erviads =

entrads 10-38 07/07/2017

Prueba de firma r=r Referencia Prueb..
actuallzads 10041 070772017

Prueba de firma &= Referencia Prueb..
artuslizars 10042 0700712017

Emviana
enrada 1038 070707

Prueba de firma r=r Referencia Prueb..
acrualizady 142 OT/OZ0VT

Ervada &
enradd 1038 070772017

Prueba de firma n:r Referencia Prueb... Erwiada &

actualizads 10:42 070712017 4 enrada 1038 07/0772017 '
Prueba de firma -~ Referencia Prueb.. Emaada

Firmado B
actualizads 10:41 DT/0772017 Firmado enirada 10:38 07A02/2017
Prueba de firma #- Referencia Prueh._. . Envans &
v
actualizadn Hb42 D202 /2097 e entrans 10:38 07072017
——— - ——— c— - . e L —

Bandeja de supervision

Etiquetas

Las etiquetas se aplican a las peticiones y sirven para organizar y mostrar informacion adicional de
la peticién, ya sea propia del sistema (etiquetas de sistema), definidas por el usuario o usuaria
(etiquetas de usuario o usuaria) o definidas por el administrador (etiquetas globales).

Las etiquetas se diferencian mediante distintos colores, en caso de las etiquetas globales se
diferencian por llevar un icono de varias personas, y se muestran en la bandeja de peticiones junto
al asunto de la misma y en la misma pantalla de peticion sobre la cabecera.

Etiquetas globales

El administrador puede crear etiquetas para que puedan ser usados por todos los usuarios o
usuarias y asi tener organizadas las peticiones para que las vean todos los usuarios de la peticion.
Para asignar o quitar las etiquetas globales a peticiones, el usuario debe de tener el perfil EDITOR.
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Las etiquetas globales pueden asignarse a una peticién desde las bandejas o desde la pantalla de la
peticién en concreto desde el menu de "Acciones" situado en la barra superior.

Pulsando sobre la opcion Aplicar etiqueta, se mostrara una ventana con la lista de etiquetas para
seleccionar la que queramos aplicar a la(s) peticion(es).

| Aplicar etiqueta (1) *

B Frueba usuari@ | ) @ Urgente

« ACEPTAR X CANCELAR

Menu de seleccion de etiquetas

Otro modo de asignar una etiqueta es arrastrandola desde el menu de etiquetas desplegado a la
izquierda de la bandeja de peticiones hasta la peticion a la que se desea aplicar.

Una peticion puede contener varias etiquetas globales asociadas al mismo tiempo. Seleccionando
la(s) etiqueta(s) que queramos asignar a la peticién y pulsando el botén guardar, se guardaran los
cambios realizados, mostrando en las bandejas la(s) peticion(es) con su(s) correspondiente(s)
etiqueta(s).

Al igual que se pueden asignar etiquetas a las peticiones, también se le pueden quitar pulsando en
Eliminar etiqueta:

Eliminar etiqueta (1) *

! Prueba usuarid

! & Urgente

« ACEPTAR X CANCELAR

Menu de eliminacién de etiquetas

Pagina 44




@ G u a d a lte| Manual de Usuario Portafirmas v3

7.2

Etiquetas de sistema

Muestran informacion del estado de la peticidn en el sistema. Existen ocho etiquetas de sistema
distintas, dedicadas a estados, cada una con un color definido en el sistema para que sean
facilmente diferenciables entre si.

Etiqueta Descripcion
Nuevo Marca las peticiones recibidas que aun no han sido leidas por el usuario o usuaria.
Leido Marca las peticiones recibidas que ya han sido leidas por el usuario o usuaria.

Etiqueta referente a las peticiones en las que el usuario o usuaria esta a la espera
Esperando de que los firmantes definidos por delante suya firmen (se da en casos de
peticiones con multiples firmantes en cascada).
Las peticiones marcadas con esta etiqueta corresponden a las que han sido
firmadas por el destinatario.
Las peticiones marcadas con esta etiqueta corresponden a las que han sido
devueltas por el destinatario.
Rechazado Las peticiones marcadas con esta etiqueta corresponden a las que han sido
rechazadas por el destinatario.
Procesando Indica que una peticidn ha sido firmada o rechazada y se esta ejecutando la
validacién de de firmay certificado en segundo plano.
Caducado Marca las peticiones recibidas que han superado la fecha de caducidad.

Firmado

Devuelto

Ademas podemos encontrar etiquetas generales para el sistema, que nos aporta otra informacion.

Etiqueta Descripcion
Archivado Indica que una peticién ha sido archivada.

Registrad Las peticiones marcadas con ésta etiqueta corresponden a las que han sido registradas
o por el destinatario.
Las peticiones marcadas con ésta etiqueta corresponden a las que han sido enviadas a
notificar por el destinatario.
Las peticiones marcadas con ésta etiqueta corresponden a las que han sido aceptado
por el usuario seleccionado para su notificacion.
Rechazad Las peticiones marcadas con ésta etiqueta corresponden a las que han sido rechazado
o por el usuario seleccionado para su notificacion.

Las peticiones marcadas con ésta etiqueta corresponden a las que han sido expiradas al
Expirado no realizar una accion en el tiempo limite por el usuario seleccionado para su

Enviado

Aceptado

notificacion.
Comunicalas peticiones marcadas con ésta etiqueta corresponden a las que han sido enviadas
do como una notificacién de tipo comunicacion por el destinatario.
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7.3

Etiquetas de usuario/a

El sistema permite al usuario o usuaria crear etiquetas personales y asignarselas a una o varias
peticiones con el fin de organizar y aportar informacion adicional a las peticiones de firma.

Las etiquetas de usuario o usuaria se pueden crear desde la pantalla de Etiquetas en la
configuraciéon de usuario o usuaria.

Las etiquetas definidas por el usuario o usuaria pueden asignarse a una peticion desde las bandejas
0 desde la pantalla de la peticion en concreto desde el menu de "Acciones" situado en la barra
superior.

Pulsando sobre la opcién Aplicar etiqueta, se mostrara una ventana con la lista de etiquetas para
seleccionar la que queramos aplicar a la(s) peticion(es).

Aplicar etiqueta (1) x

Menu de seleccion de etiquetas

Otro modo de asignar una etiqueta es arrastrandola desde el menu de etiquetas desplegado a la
izquierda de la bandeja de peticiones hasta la peticion a la que se desea aplicar.

Una peticion puede contener varias etiquetas de usuario o usuaria asociadas al mismo tiempo.
Seleccionando la(s) etiqueta(s) que queramos asignar a la peticion y pulsando el botén guardar, se
guardaran los cambios realizados, mostrando en las bandejas la(s) peticidon(es) con su(s)
correspondiente(s) etiqueta(s).

Al igual que se pueden asignar etiquetas a las peticiones, también se le pueden quitar pulsando en
Eliminar etiqueta:
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Eliminar etiqueta (1) *

Menu de eliminacién de etiquetas

Busqueda

El sistema ofrece la posibilidad de filtrar las bandejas de peticiones a través de un cuadro de
busqueda localizado en la parte superior de la bandeja de peticiones.

e m

Caja de texto de busqueda

Escribiendo la cadena por la que se quiera filtrar, el sistema realizara una blusqueda sobre las
bandejas de peticiones mostrando las peticiones cuyo asunto, referencia, nombre de documento,
tipo de documento o remitente (nombre y apellidos) contengan el texto introducido.

En bandejas como terminadas, enviadas y supervision, se aplica automaticamente un filtro por
fecha de entrada con rango de 1 mes.

T — lﬂﬁll

Caja de texto de busqueda con filtro automatico de fecha de entrada aplicada

Para volver a mostrar todas las peticiones sin aplicar el filtro, simplemente elimina las etiquetas de
la barra de busqueda pulsando el icono x.
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8.1 Busqueda avanzada

Para realizar filtros mas precisos sobre las bandejas de peticiones, junto al botén “Buscar’ hay un
botén con una flecha hacia abajo (? ) que abre un didlogo de blUsqueda avanzada. Desde este
didlogo, puedes ampliar los criterios de filtrado y buscar por:

CSV del documento.

Tique y correo de peticiones invitados

Asunto (el mismo de la busqueda normal).

Texto (el mismo de la busqueda normal).

Aplicacion de las peticiones.

Remitentes de las peticiones (de la aplicacién seleccionada).

Firmantes de las peticiones (de la aplicacion seleccionada).

Rango de fechas de entrada al sistema, por fecha de ultima actualizacién o por fecha de
caducidad.

Tipo de documento y tipo de acceso.

Estado final de la peticion para el usuario o usuaria (etiquetas de estado).
Peticiones con documentos rectificados o correctivos.

Seleccionar peticiones archivadas, no archivadas o todas.

B usq ueda avanzada

Elegirch

It A e e e & Escoge una aplicacion para poder escager Frmantes F

nfvars desde hasta wrtiaalizadda desde

o7i0s2020 143 | B 8 & &
do 1
B B
clrccinnar las peticionss Finaizacl
NO ARCHIVADAS = TODAS
alguna de las etiquetas seleccionadas  Todng las etiguetas seleccionadas
(O I e (e 7y

3% Pendiente loctura B BV

i

Busqueda avanzada

Pagina 48




@ G u a d a ltel Manual de Usuario Portafirmas v3

Introduciendo los criterios de filtrado adicionales o bien marcando los estados que queremos que
sean visibles Unicamente, reducimos el numero de elementos resultantes en una busqueda dentro
de una de las bandejas existentes.

Si estamos situados en las bandejas de Terminadas, Enviadas o Supervisién ademas podremos
filtrar por:
Finalizadas

TODAS ®

TODAS

COMPLETADAS [
NO COMPLETADAS

Filtro adicional de completadas

9 Filtros

Ademas de la busqueda personalizada, la aplicacién permite filtrar las bandejas de peticiones en
funcién de la aplicacion de la que provienen o por las etiquetas que tienen asignadas.

Para filtrar por la aplicacion de la que provienen bastara con abrir el didlogo de aplicaciones situado
en el menu lateral izquierdo y pinchar sobre el nombre de la aplicacion situada en el arbol de
aplicaciones y se mostraran las peticiones que fueron enviadas desde la aplicacién seleccionada.
En el arbol de aplicaciones solo se mostraran aquellas que contengan al menos una peticion
enviada al usuario o usuaria.
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Aplicaciones *

NIETO_DE_NIETO

Arbol de seleccion de aplicaciones

Para aplicar un filtro de etiqueta, bastara con pinchar sobre la etiqueta sobre la que se desee filtrar
en el menu de etiquetas situado en la izquierda de la pantalla, bajo el arbol de aplicaciones. De esta
forma solo apareceran en las bandejas aquellas peticiones que tengan asignada la etiqueta

seleccionada.
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~ Etiguetas

Archivado

Registrado

Enviado

Aceptado

Rechazado

Expirado

Comunicado

Importante

Revisar

FPendiente de ver

Validada

V6606000000 C kMM

Anulada

- Etiguetas globales

Fendiente lectura

Urgente )

Menu de etiquetas
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Se pueden combinar los distintos filtros para concretar mas las busquedas, de tal forma que podrian
filtrarse las bandejas para que muestren las peticiones de una aplicacién concreta, con una etiqueta
determinada asociada y cuyas peticiones cumplan con un filtro de busqueda introducido en la caja
de busqueda.
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10 Desplegable de cargos y autorizaciones

Con el fin de ofrecer un acceso rapido tanto a los cargos del usuario, como a las autorizaciones de
ambos, haciendo clic en el icono de usuario al lado del nombre se muestra un desplegable con
todos los cargos y autorizaciones entre los que puede cambiar un usuario.

Personales

Gobernante

I %@ Cliente Genérico de Prueba
1@ Reafirmante de Firmas

= Vista resumen

e ——e—y
Al pulsar en cualquiera de estas opciones automaticamente se le dirige a las bandejas con las
peticiones de dicho usuario o cargo. En el caso de las autorizaciones, se muestra un mensaje

previo, de alerta, indicando que se procede a acceder a las bandejas de otro usuario o cargo,
detallando el tipo de autorizacion y las acciones que esta permite.

Si se pulsa en la opcién de "Vista resumen" se muestra el siguiente cuadro con desplegables,
mostrando la informacion de la primera imagen, con desplegables, e indicando al lado de cada
opcion el numero de peticiones que tiene en la bandeja de pendientes.En negrita aparece el usuario
o cargo en el que se encuentra. Haciendo clic encima de la opcién en cuestién, del mismo modo
que en el cuadro inicial, se acceden a sus bandejas.
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Vista resumen x

& Personales ()

~ Cargos (1)

/~ Gobernante &)
-+ Autorizaciones de usuario (1)

= Cliente Genérico de Prueba o
~ Autorizaciones de cargos (1)

2 Reafirmante de Firmas )

X CANCELAR

Cuando se accede en modo supervision o delegacion a las bandejas de otro usuario o cargo, la
interfaz del nombre del usuario cambia ligeramente, mostrando primero el propio nombre del usuario
o del cargo que posee y al lado el nombre del usuario o cargo del cual accede a sus bandejas.
Aparece también un icono de una casa, que al pulsarlo, sale de las bandejas de autorizacién
volviendo al inicio.
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Informacion

jAtencién! Va a acceder a todas |las bandejas de esta persona en modo supervisién. En este modo podra:
- Afadir y/o quitar anexos.
- Afadir comentarios o iniciar conversaciones privadas.

- 5i tiene perfil EDICION/ADMIN, editar firmantes, remitentes, cambiar nivel de acceso o reactivar peticiones,

¢Quisre continuar?

" ACEPTAR X CANCELAR

ﬂ' JUAN l.'i CLIENTE GENERICO nzpnum-a a& 3@ ﬂ =»

11 Pantalla de peticién

En Portafirmas v3 no existe una pantalla de detalle de peticion, si no que desde la misma bandeja,
se expande la peticion seleccionada mostrando toda la informacion de la misma.

3 Peticion de finma e firma
st 1200 2043028 - FERAG

= u- Ermies per: Usuaris de Adming
ertrcy 1238 UDATOIS
° a pruskal_Ad verticalpdf . 0 DocumentoPruahal pdf :
GENERKD - GEMERICO
T e I ]

Usuario do Administraciin redacit 1 peticlén afadenda

Paticanas para firmar an b aplicacén PRIFARMA

1238 21704200

ot rerritante diferens
38 NS

Nombee Apelidet apsllidz oy o petosn
XRE N0

1230 10asas

Aficir Somaning

Detalle de peticion

Al pulsar sobre el botén de visor del cuadro de dialogo en la parte superior de la tabla, se activa la
visualizacién del documento en la misma peticion expandida.
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[ Peticién de firma =+ firma o b Usiacio de Admi
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Tras seleccionar una peticion concreta de alguna bandeja, se muestra un listado con los
documentos de la misma (firmables y anexos) que se diferencian entre si con un icono junto al
nombre del fichero (una hoja de papel para el documento y un clip para el anexo). Pulsando sobre el
botén del documento firmable o anexo se ofrecera la descarga del mismo, en caso de estar firmado
se descargara el informe de firmas. Si la peticion esta firmada se podran descargar para los
documentos firmables la firma y el informe de firma (si el documento es un fichero PDF).

Detalle de peticion con visor activador

Tambien se nos permitira rectificar un documento ya firmado. De esta forma podremos crear una
nueva peticion enlazada a ese documento rectificado. Se permite rectificar un documento tantas
veces como sea neccesario. Si se verifica el CSV del documento rectificado nos devolvera el
documento rectificativo, de forma que el usuario siempre tendra la ultima version correcta del
documento. Al crear la nueva peticion rectificativa, unicamente se permitira afiadir un documento
firmable y tantos anexos como queramos.

Bajo los documentos se mostrara un histérico de la peticion que contendra tanto los comentarios de
los usuarios/as como los cambios de estado producidos en la misma. El primer comentario que se
mostrara siempre es el texto de la peticion redactado por el usuario o usuaria remitente. Desde aqui
se podra afadir cualquier comentario a la peticién pulsando sobre el cuadro de texto "Afadir
comentario" y pulsando la tecla "Intro" una vez introducido el texto.

Los comentarios introducidos por el usuario o usuaria logado, pueden ser editados por él mismo o
bien eliminados. Para ello basta con pulsar sobre el botén con forma de lapiz para editar, y el aspa
para eliminar.

Pulsando sobre el icono con forma de puntos suspensivos se mostrara un menu de opciones
disponibles sobre la peticion.
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I! Documentos

=== Remitentes

‘&% Firmantes
E Metadatos

521 Conversaciones
& Marcar como no leido
& Usar como plantilla

La primera opcion es la de filtrar los documentos de la peticién, donde escribiendo sobre la caja de
texto que se muestra, se iran filtrando de forma dinamica los documentos de la misma.

Pulsando sobre el boton "Firmantes" se mostrara un arbol que representara cada una de las lineas
de firma de la peticién con sus respectivos firmantes asi como el tipo (firma, firma CSV o visto
bueno). En la parte superior, hay unos filtros para mostrar los firmantes que han completado la
peticion, los que aun estan pendientes de completarlas y para mostrarlos todos, ademas, en la
parte superior derecha hay un buscador que al pulsar se cambiar a un campo de texto para filtrar
firmantes por texto introducido. Las peticiones que contengan firmantes invitados, cuando sea el
turno de firma del mismo, solo se vera en la bandeja de Enviadas ya que no son usuarios de
portafirmas. Los firmantes invitados apareceran junto con su correo electrénico.

Firmnantes (0/2)  Todas / Commleradas £ Fendiames O Busear firmantes

e o favma | Esperimen Lin Especimen Uin Bpemmen e 1oy Gileos

Arbol de firmantes

Pulsando sobre el boton "Metadatos" se mostraran los datos adicionales de la peticion si esta los
contuviese. Se representaran en formato tabla, permitiendo filtrar los mismos por nombre,
descripcion o valor.
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1.1

‘MNombre Descripsion Vailor

Mo s2 han encontrado resultados.

Metadatos de peticion

Si se pulsa sobre el botéon "Conversaciones" se mostraran las conversaciones activas que estan
visibles para el usuario o usuaria autenticado.

Conversaciones
Mo existen conversacionas activas. o

Conversaciones en la peticion

Existen tres opciones mas en esta lista:

- Marcar como no leido: vuelve la peticidon a estado "Nuevo".

- Usar como plantilla: pulsando en ella la aplicacién nos lleva a la pantalla de redaccion copiando
todos los datos de esta peticion salvo los documentos. Es muy util para usuarios/as redactores que
envian muchas peticiones similares.

- Cambiar tipo: Aparece solo cuando la peticion esta terminada y el usuario o usuaria tenga el perfil
de EDITOR, pulsando en ella se puede cambiar de tipo de peticion de CASCADA a PARALELA y
viceversa.

Creacion de conversacion

Para crear una nueva conversacion bastara con pulsar sobre el boton con el simbolo "+". A
continuacién se mostrara un dialogo que mostrara los/as usuarios/as implicados en la peticién
(firmantes y remitentes) asi como los/as supervisores/as de la aplicacion asociada a la peticion. De
este modo, el usuario o usuaria podra seleccionar los/as destinatarios/as del mensaje a introducir.
Una vez seleccionados los/as destinatarios/as del mensaje e introducido el mismo, bastara con
pulsar sobre el boton Aceptar para crear la conversacion en la peticion, ésta accion mandara
notificaciones por correo electrénico a los participantes. Dichos mensajes solo seran visibles para
los/as usuarios/as participantes de la conversacion.
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11.2

Crear conversacion

Salvador Ap1 Ap1
Usuario Prueba 2

Salvador Ap2 Ap2

Pantalla multiple

[ »
Disponibles
Admini131 Admin Giro_jmmg o Testir
Juan Perez Perez 1
Usuario Prueba Prueba &

Asignados

-
« ACEPTAR ® CANCELAR

Menu de conversaciones

Las opciones de visualizacién de Documentos, Remitentes, Metadatos y Conversaciones son
excluyentes, es decir, sélo se mostrara una categoria en cada momento junto con la parte de

Historico que siempre se muestra.

Existe la posibilidad de no cambiar entre una y otra, sino mostrar mas de una categoria (debe
activarse desde administracion). Con esta configuracién activa se podria tener una pantalla de

detalle de peticion como la siguiente:
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eticion de firma o firma
acl ESEIM20S - PRIRMA

pruebal A4 vertical.psif . g DocumentoPruchal.pdf .
GEMERND . GENERICD -
- Lsatarn g AdmiiSTTACON
Firmantes
- - [ e e ema Womkse Apetiond Apetised

Usiaaro e Administraessn rodactd 3 parcién sfaderdo
Paticionic pars fimar an s apicackn PREMA

ST TUDAGE

Nombre apellidat Apellidad redactd s pericién indvcands ur remitents difererte,
ARER FUDLTS

Mombre Apellide 1 ApeflidoZ |yt 2 peoocn,

AR FUBLIEN

188 YDAz

o u Ermnara per- Usuaria de Admini...
iTac 152 TUDARDTS

En ella podemos ver todo el detalle de la peticién en una pantalla sin tener que rotar de una a otra.
Para afadir o quitar elementos de la vista lo hacemos desde el menu de los tres puntos (aparecen

marcados con un check los que estan visibles):

I
| Filtrar documentos (2)

3
I! Documentos v

=== Remitentes v

=|== Firmantes +
E Metadatos

Qﬂ Conversaciones

2= Marcar como no leido

& Usar como plantilla
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12 Redaccion

Es la pantalla desde la que se redactan nuevas peticiones de firma. Se accede a ella desde la
opcién Redactar situada en el menu de peticiones de la izquierda de la pantalla.

Redaccion sasica
Shpheschén PREMA Elegirdy
“Firmarntes ”,

“Mauato
Referencia
Descripdn | caSerf § Momd 0z B I U S AM MK HHN® ESEE A

i sa han ancartrads resukades

Pantalla de redaccion de peticiones

Para poder enviar una peticion de firma es necesario cumplimentar como minimo los campos
marcados como obligatorios y adjuntar un documento al menos, de lo contrario, el sistema mostrara
un mensaje de aviso.

Se pueden anadir como destinatarios/as de la peticion tanto usuarios/as como puestos de trabajo.
Para afadir destinatarios/as a la peticion comenzamos a escribir sobre el campo de texto y se

mostrara una lista de sugerencias con usuarios/as y cargos cuyo nombre, apellidos, DNI o nombre
del puesto de trabajo coincidan con el texto introducido en el campo de texto.

“Firmantes |]uarﬂ

Juan132 Camara Espanal
*Asunto -_

Referencia @ Juan Perez Perez

Autocompletado de destinatarios de la peticion

De igual forma que los destinatarios/as, si se activa desde administracion, se tiene la posibilidad de
indicar uno/a o varios/as remitentes de la peticion:

Aplicacién | PFIRMA Elegir da
*Remitantes
*Firmantes Firma # o

Definicion de remitentes
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De esta forma podemos "compartir' la peticion con otros/as usuarios/as interesados/as y que
puedan participar de ella.

Dependiendo del tipo de perfil de redaccion asignado (REDACCION, REDACCION.LIMITADO o
REDACCION.AUTORIZADO) y del nivel de habilitacién de los usuarios firmantes (Publico,
Restringido, Deshabilitado), es posible que la lista de firmantes y remitentes disponibles esté
limitada. Si un usuario firmante tiene nivel Restringido, solo podra ser seleccionado por redactores
que cuenten con una autorizacion de tipo Redaccion vigente concedida por dicho firmante y
compartan las mismas aplicaciones autorizadas.

El texto de la peticion viene acompanado de una barra de formato similar a la de cualquier editor de
texto para enriquecer el mensaje con distintas marcas de formato asi como adjuntar imagenes o
enlaces, si por aplicacion esta configurada, puede afiadir un texto por defecto que se puede
concatenar al texto afiadido por el usuario o sobreescribirlo. En el area de texto aparecera "Texto
por defecto por la aplicacién" para saber si dicho texto fue configurado por la aplicacion..

Para adjuntar un documento basta con pulsar sobre el botén Adjuntar documento con el que se
abrira un explorador de ficheros en el que podremos seleccionar el documento a adjuntar a la
peticién. Existe la posibilidad de hacer una subida multiple de documentos en la misma seleccion.

Una vez seleccionado el documento, sera necesario especificar de que tipo se trata seleccionando
el tipo de documento en el cuadro de seleccidn que aparece a la derecha del nombre del fichero y si
es firmable o se trata de un documento anexo, en cuyo caso dicho documento no sera firmado
cuando se firme la peticiéon. También es posible descartar el documento seleccionado pulsando
sobre el botén Eliminar.

Si estuviese activo algun conversor de ficheros en Portafirmas y el documento adjunto tiene un
formato que soporte dicho conversor, se mostrara un botén de conversion a PDF que transformara
el archivo adjunto a formato PDF. Una vez convertido el fichero este se podra descargar para ver el
resultado de la conversidn, permitiendo descartarla si el usuario o usuaria lo desea.

pruehat bt GENERICO - isi =L W

Seleccion de documentos

Si esta configurado por el administrador, se puede afadir como documentacion enlaces web
pulsando sobre el botén adjuntar enlace que se encuentra encima de la tabla de documentos, tras
pulsarlo, se muestra una ventana con datos a introducir para adjuntar el documento web, como el
nombre y el enlace. Al pulsar en aceptar se afade el documento como anexo a la lista de
documento.
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& ADJUNTAR ENLACE

Boton para aiadir documentos web
Adjuntar enlace *

Nombre*

URL del enlace*

+ ACEPTAR XK CANCELAR

Datos para anadir documento web

Existen una serie de opciones adicionales de la peticion que se muestran pulsando sobre el botén
Avanzada que se comentan a continuacion:

Redaccion avanzada

iz
Wicascada  Paralela  Distribuida I
“nphcackn  FRARA Flegr &
“Ramitentes e
A
“Asento
keferencia
MR aig Bl Frmado B vewicha P rechiazaio I
nicin 5] Caducidad = I
Oerpol  GasSedl 3 MNemal @ B I U S A M xx HMH®Me E=SEE 4=
Genbrar patiticnas indiiduales por cads decamerte Snmalble Inchiido
Documents T Firmalile  Accsones
prusabiat tet GEMERICD - iE

Opciones avanzadas de redaccién de la peticion

¢ Tipo de firma: Establece si la firma, en caso de ser multiple sera en cascada (orden establecido
de firma), paralela (no existe orden de firma) o distribuida (firmas paralelas de gran cantidad de
firmantes).

e Avisar cuando: Si el/la remitente tiene configurada una cuenta de correo electrénico recibira un
email de aviso cuando la peticion cambie al estado que se haya seleccionado en este apartado.

¢ Inicio: La peticidon no aparecera en la bandeja del destinatario hasta la fecha seleccionada.

e Caducidad: Establece una caducidad de la peticién, Unicamente a modo informativo, aunque se
pase dicha fecha el/la destinatario/a podra firmar la peticion.

¢ Definicion de Visto Bueno: Se detalla a continuacion en su apartado correspondiente.
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En el caso de las firmas distribuidas, solo se permite asignar un firmante por linea de firma y su uso
es recomendable Unicamente a partir de 25 firmantes en paralelo.

Todas las peticiones creadas desde la pantalla de redaccién son asociadas a la aplicacién
Portafirmas salvo que desde Administracién se tenga activada la posibilidad de indicar otra
aplicacion remitente.
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12.1 Firmantes invitado

Firmantes invitados son usuarios o usuarias que pueden ser participe de una peticion sin estar
registrado en Portafirmas. Para usar esta funcién debe de habilitarse en Administraciéon y
especificar las URL de portafirmas y del modulo de invitados, que llevara la informacién al firmante,
las lineas de firma que contenga este tipo de firmantes, solo podra ser de tipo firma al no tener
mucha informacién sobre dicho firmante. Los firmantes invitados no estan disponibles para firmas
de tipo distribuida.

Para afiadir un firmante invitado pulsaremos sobre el enlace de Firmantes, y nos muestra el
siguiente dialogo el cual eligiremos la opcion de invitados:

Seleccion de firmantes

Filtros de basqueda  Todos Fersonas Cargos Favoritos @ invitados Firma automatizada

*Noembre
*Correo

Idioma del correo de invitacién Castellano {es) =

* Los campos marcados son obligatories.

Dialogo de insercion de firmantes invitados

Se deben de especificar el nombre y el correo electronico siendo este obligatorio ya que al estar en
pendiente para dicho firmante, recibira un correo a la direccién introducida en su inserciéon, también
se puede escoger el idioma del correo que se va a enviar el correo electrénico.

En el caso de tener activadas las restricciones desde administracion, se mostrara también un
selector desplegable para seleccionar el tipo de restriccion.
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Seleccién de firmantes
Filtros de bisqueda  Todos Personas Cargos Favoritos {@invitados Firma automatizada

*Nombre
*Correo
Idioma del correo de invitacién Castellano (es) =

Restringir por: Ninguna ¥

* Los campos marcados son obligatt m

Corren electrinico

S;" RMANTE INVITADO | % CANCELAR

Dialogo de insercion de firmantes invitados con restricciones habilitadas

En el caso de elegir otra restriccién, se dan los siguientes casos:
e Para "Correo electrénico", se toma el propio correo indicado para el firmante invitado. No puede

ser uno diferente.

Seleccion de firmantes

Filtros de bisqueda Todos Personas Cargos Faveritos .}nvitados Firma automatizada
*Nombre
*Correo
Idioma del correo de invitacién Castellano (es) =
Restringir por: Correo electrénico =

Seutillizard el emall Indicado para enviar € tdket de invitacidn,

* Los campos marcados son obligatorios.

v ANADIR FIRMANTE INVITADO X CANCELAR

Restriccion activa: Correo electronico

e Para "DNI" o "CIF", se muestra un nuevo campo para introducir el valor correspondiente.
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Seleccidn de firmantes *
Filtros de busqueda Todos Parsonas Cargos Favoritos .lnvjtados Firma automatizada
*Nombre
*Correo
Idioma del correo de invitacién Castellano (es) =
Restringir por: CIF o
*CIF
* Los campos marcados son obligatorios.
v ANADIR FIRMANTE INVITADO X CANCELAR
Restriccién activa: CIF

x®

Seleccion de firmantes
Filtros de bﬁsqueda Todos Personas cargos Favorltos . Invitados Firma automatizada

*Nombre
*Correo
Idioma del correo de invitacién Castellano (es) =
Restringir por: DM s

*DNI

* Los campos marcados son obligatories

v ANADIR FIRMANTE INVITADO X CANCELAR

Restriccion activa: DNI

*Se pueden afadir desde el dialogo firmantes de Portafirmas y cuando afiadamos un firmante
invitado, se afadiran todos los firmantes escogidos con anterioridad.

Rl U Fioas Pruehas Pruebas X | ian Peres Perer quanperes@puadoliel.comi X

Firma # o

QLU Eias de Wwitado feidispeuebasSpusdalielonn) X Firma # °

Lineas de firmas con firmantes de Portafirmas e invitados

Los firmantes invitados con alguna restriccién apareceran en las lineas de firma con un candado
indicando su presencia.
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*Firmantes & |nvitado (pfirmamg@guadaltel.es) %

Linea de firma con firmante invitado con restriccion

12.2 Definicion de Visto Bueno

Una peticion puede contener lineas de Visto Bueno aparte de las lineas de firma y éstas pueden ser
definidas desde las opciones avanzadas de la pantalla de redaccion.

Desde la pantalla de Redaccién y teniendo activada la opcion Avanzada se nos muestra un nuevo
botdn que nos permite anadir distintas lineas de firma y/o visto bueno. Al pulsar en el botdn de

afnadir se nos pide el tipo de la linea actual:
Firma o
# Firma

0 Firma CSV: OTP
@© Firma CSV: pregunta

@ Firma CSV: usuario/a y clave

Definicion de Visto Bueno en redaccion de peticiones

En el caso de la redaccién basica, el sistema definira por defecto todas las lineas como lineas de
firma y con un solo firmante por cada una de ellas. En este caso podemos definir varios firmantes
por linea ademas del tipo de cada una de ellas. La ultima linea ha de ser siempre de firma, si se
intenta definir un Visto Bueno como ultima linea de una peticion el sistema mostrara un mensaje de
error al intentar enviarla.

Al terminar la redaccion de una peticion con un Visto Bueno debe quedar algo similar a:

R ol Juani32 Camara Espancl Firma # o
| Cliente Generico De Prueba | Firma # o

Definicion de varias lineas con un Visto Bueno intermedio

Pagina 68




@ G u a d a ltel Manual de Usuario Portafirmas v3

12.3

Como se puede observar en la imagen anterior, en esta pantalla de redaccion avanzada tenemos
los botones que nos ofrecen la posibilidad de eliminar lineas y también cambiar su tipo.

Definicion de Firma CSV tradicional

Una peticion puede contener lineas de Firma CSV (no criptograficas) aparte de las lineas de firma
criptograficas y vistos buenos y éstas pueden ser definidas desde las opciones avanzadas de la
pantalla de redaccion, siempre y cuando tengamos activada esta opcion en nuestra aplicacion.

Desde la pantalla de Redaccion y teniendo activada la opcion Avanzada se nos muestra un nuevo
botdn que nos permite anadir distintas lineas de firma y/o visto bueno. Al pulsar en el boton de

anadir se nos pide el tipo de la linea actual:
Firma # o
# Firma

Q Firma CSV: OTP
© Firma CSV: pregunta

@ Firma CSV: usuario/a y clave

Definicion de Firma CSV en redaccion de peticiones

Desde la administracién debemos tener activa esta funcionalidad de firma no criptografica y en la
redaccidon se nos mostraran todas las opciones disponibles de autenticacion antes de la firma
(depende de las que soporte nuestra implementacion de firma y de la configuracion de la aplicacion
en particular). Si tuvieramos todas las opciones activas se nos mostraria:

- OTP (One-time password): Contrasefia de un solo uso. La forma mas comun para dicha
autenticacion es el envio de un mensaje de texto (SMS) al numero de moévil o un email al correo
electrénico que tengamos configurado en configuracion.

- Pregunta: Se realiza una pregunta que sélo conoce la respuesta la persona usuaria en particular.
Esta pregunta podria ser una posicion de una tarjeta de coordenadas que esta en posesién de la
persona usuaria.

- Usuario/a y clave: Suele ser el usuario/a y clave de acceso al sistema.

El sistema so6lo dejara pasar a opcion basica cuando no hay definida lineas de firmas con vistos
buenos o firmas no criptograficas, ya que solo permite firmas criptograficas. Desde administracion
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se puede configurar si la ultima linea de firma puede ser visto bueno por lo que si se encuentra
desactivada, dara un error al intentar enviar la peticion.

Al terminar la redaccion de una peticion con una Firma CSV debe quedar algo similar a:

*Firmantes Firma # @
*Firmantes I Cliente Genérico de Prueba | Firma CSV: OTP 0O @

Definicion de varias lineas con una Firma no criptografica

Como se puede observar en la imagen anterior, en esta pantalla de redacciéon avanzada tenemos
los botones que nos ofrecen la posibilidad de eliminar lineas y también cambiar su tipo.

Definicién de Firma CSV por niveles de seguridad

Los niveles de seguridad se implementé para afiadir una seguridad a la firma no criptografica. De
esta manera restringimos ciertos tipos segun el nivel de seguridad seleccionado.

Desde la pantalla de Redaccion y teniendo activada la opcion Avanzada se nos muestra un nuevo
botdén que nos permite anadir distintas lineas de firma y/o visto bueno. Al pulsar en el boton de
afadir se nos pide el tipo de la linea actual:

Firma seguridad alta #' o

#' Firma seguridad alta
# Firma seguridad media
#' Firma seguridad baja

«" \Visto Bueno

Definicion de Firma CSV por niveles de
seguridad en redaccion de peticiones

Los niveles de seguridad permitiran al usuario realizar todos los tipos de firmas no criptografica
segun el nivel de seguridad especificado. Podemos destacar 3 niveles de seguridad:

- Firma seguridad baja: Es la seguridad mas baja del sistema y ésta permitira al usuario firmar con
todos los tipos especificados en la Definicion de Firma CSV tradicional.

- Firma seguridad media: En ésta seguridad el usuario podra firma segun tipos de firma no
criptograficas especificos.

- Firma seguridad alta: Es la seguridad mas alta del sistema donde solo nos dejara firmar con
firma criptografica.
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Desde administracién es configurable los tipos de firma no criptograficas que permitira cada nivel.

El sistema so6lo dejara pasar a opcion basica cuando no hay definida lineas de firmas con vistos
buenos o firmas de seguridad media o baja, ya que solo permite firmas criptograficas. Desde
administracién se puede configurar si la ultima linea de firma puede ser visto bueno por lo que si se
encuentra desactivada, dara un error al intentar enviar la peticion.

Al terminar la redaccion de una peticion con una Firma con seguridad debe quedar algo similar a:

srirmantes ([ IEICARGD rrmasepundsdata < (@)

Firma seguridad baja # °

*Firmantes

Definicion de varias lineas con firmas por niveles de seguridad

Como se puede observar en la imagen anterior, en esta pantalla de redaccion avanzada tenemos
los botones que nos ofrecen la posibilidad de eliminar lineas y también cambiar su tipo.

Definicion de Firma biométrica

La firma biométrica es un tipo de firma electronica que, ademas de la imagen de la firma
manuscrita, recoge informacion unica del firmante durante el proceso de firma.

Una peticion puede contener lineas de Firma biométricas aparte de las lineas de firma
criptograficas, firma no criptograficas y vistos buenos y éstas pueden ser definidas desde las
opciones avanzadas de la pantalla de redaccion.

Desde la pantalla de Redaccion y teniendo activada la opcién Avanzada se nos muestra un nuevo
botén que nos permite afiadir distintas lineas de firma. Al pulsar en el botén de afiadir se nos pide el
tipo de la linea actual:

Firma &

& Firma
" Visto Bueno

@ Firma Biométrica

Definicion de Firma biométrica
en redaccion de peticiones

Desde Administracion se debe tener configurada una implementacion de firma biométrica, ademas
de permitir dicha firma en la aplicacion seleccionada para que aparezca en el seleccionable de
lineas firmas.
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El sistema sdlo dejara pasar a opcion basica cuando no hay definida lineas de firmas que no sean
firmas criptograficas, ya que solo permite dichas firmas.

Al terminar la redaccion de una peticion con una Firma biométrica debe quedar algo similar a:

“Hirmantes i L pafiel ¥ Firma #
S A 3 Firma Blométrica @

Definicion de varias lineas con una Firma Biométrica

Como se puede observar en la imagen anterior, en esta pantalla de redaccion avanzada tenemos
los botones que nos ofrecen la posibilidad de eliminar lineas y también cambiar su tipo.

Seleccion de aplicacion y circuitos de firmas

Desde la pantalla de Redaccién se da la posibilidad de indicar la aplicaciéon en la que se engloba la
peticiéon que se esta redactando. Se podra elegir una aplicacion entre todas las aplicaciones dadas
de alta en el sistema o sdlo entre las que tengamos autorizadas dependiendo de la configuracion del
usuario o usuaria redactor.

Esta funcionalidad estara disponible si se encuentra activa en la configuracién global del sistema.

Aplicaciones ¥

» HIJO_DE_PFIRMA
NIETO_DE_MIETO

Pantalla de redaccion de peticiones con posibilidad de seleccionar la aplicacion

Si la aplicacion tiene especificado algunos circuitos de firma, nos dara la posibilidad de elegir una,
de manera que en su seleccién nos cargara las lineas de firmas definidas en la misma, tal y como
mostramos a continuacion:
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% Cascada Paralela

“Aplicacién  FFIRMA Elegir s = 13 Circuito de firmas: firma con mas gente ¥
*Remitontes (EIEININIED

igual cargo
“firmantes (AN izual

firma con gente sin certificada

Gt
Firmantes Ninguno

sirmantes ([ IENITETEED SR * |

Seleccién de aplicacion con circuitos de firma

Si tenemos configurada la firma no criptogréfica por niveles, si algun circuito tiene alguna firma con
seguridad no comun con el sistema o no exista la implementacion, nos saldra el tipo de linea como
incompatible, podiendola cambiar pulsando en ella a un tipo existente. No se puede enviar una
peticion con tipos incompatible, nos avisara con un error si se procede al envio de la misma con
incompatibilidades.

® Cascada Paralela
*Aplicacion  FFIRMA Elegirgla | 13 Circuito de firmas: firmas con seguridad = =
*remitentes (IR EEREY
*Firmantes m Incompatible o

Firma seguridad alta # °

Seleccion de aplicacion con circuitos de firma con niveles de seguridad incompatibles.

*Firmantes

La seleccion de circuito de firmas no se puede realizar en la redaccion basica.

Firma automatizada

La firma automatizada es una firma que realiza el sistema automaticamente con un certificado
predefinido en la aplicacion. Para usar ésta funcion, se debe tener el perfil de AUTO y que el
administrador haya configurado los usuarios tipo sello con el certificado a usar. La firma
automatizada no estéa disponible para firmas de tipo distribuida.

Para afiadir una firma automatizada pulsaremos sobre el enlace de Firmantes, y nos muestra el
siguiente dialogo el cual eligiremos la opcion de firma automatizada y seleccionar el usuario tipo
sello sobre los disponibles:
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Seleccién de firmantes *
Filtros de = Todos Personas Cargos Favoritos Invitados ‘ Firma automatizada
blasqueda

Usuario de tipo sello SELLO -

 ARAOIR FRVA AUTONATZADA

Incluir firma automatizada

Al pulsar en afiadir firma automatizada, automaticamente nos creara la linea de firma.

*No se pueden incluir otros firmantes en las lineas de firma con una firma automatizada, de la
misma forma no se podra cambiar el tipo de firma, que sera de tipo criptografica.

*Remitaentes Cargo prueba general (pruebas) . X 7

*Firmantes Finma automatizada % P o

Linea de firma con una firma automatizada

12.8 Formularios

Desde el moédulo de Administracion, se pueden definir uno o varios formularios asociados a una
aplicacion concreta. Estos formularios permiten incluir metadatos adicionales que el administrador
considera necesarios para completar, clasificar o procesar correctamente la peticion. Su contenido
puede variar segun la configuracion realizada.

Cuando exista al menos un formulario vinculado a la aplicacién seleccionada, aparecera
automaticamente bajo el apartado Firmantes durante la fase de Redaccion.

Al seleccionar un formulario del desplegable (como se muestra en la imagen), se cargaran los
campos definidos por el administrador. Estos deben ser completados antes de continuar con el
proceso.

Por ejemplo, un formulario puede solicitar al usuario que indique:

e Comunidad auténoma

e Provincia

e Municipio
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Informacidn adicional

FormularioOrigen

—

Formularico_prueba
ClaroQueSi PorSupuesto ComoNo PorSuponido ClarérrimamenteSi

Estos datos se almacenan junto a la solicitud como parte de su informacion adicional.

e Los campos marcados con un asterisco rojo son obligatorios y deben rellenarse para poder
avanzar.

e Los campos sin asterisco son opcionales y pueden dejarse en blanco si no aplican.

*Firmantes Firma # 9
Informacion adicional Formuisr;o_pruebaE]

*Campaol

Opcioni =

Campo9

Opcion! -

*0OpcionMultiple

Opcidni Opcién2 Opcién3

*Campo10

® 50 No

*Campob

® Coincido Discrepo NSNC

*Campo7

o s No

Nota: Existe un manual especifico sobre formularios donde se detalla su configuracion,
funcionamiento y uso dentro del sistema. Se recomienda consultarlo para mas informacion.

12.9 Continuidad de firma

La continuidad de firma es un proceso en el cual mediante un documento firmado, extraemos los
firmantes y se afaden como lineas de firma y poder continuar la firma afiadiendo mas lineas de
firmas. Para usar ésta funcionalidar basta con que un administrador haya configurado para permitir
su uso en Redaccién, estar en redaccion avanzada y que la aplicacion elegida no tenga configurada
el formato de firma xades por incompatibilidad con la funcionalidad.

Para usar la funcion de continudad de firma pulsamos en el Botén "Continuidad" situado en la parte
superior derecha.
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Redaccion avnzads Baia
Wcaseada  paralola  Distribuida
“Aplicacion PRI gl 43 Clouito defiimas | Hinguro =
Hambre Apelido] Apellidoz ¥ 3
fArma & °
“Asunta
Referencia
L Lekdo [ rmaca [P oesto [¥ Rechazada
Inick =] Catseidad a
Ducrlpd$®l  GangSeil ¢ Nomal ¢ B I UG AK xx HWH®w ESEE A
Garer 3 paticla s cada
Dacumantn Thoe Firmadle  Accisnes

Mo SR R BNEIMFANG (eSIRat05

Continuidad de firma

Tras pulsar el boton "Continuidad" se abre una ventana con una serie de pasos que nos guia en la
introduccion de los documentos necesarios para continuar la firma. En caso de que la aplicacion
seleccionada tenga configurada el formato de firma PADES, solo hay dos pasos a seguir, mientras
que si la aplicacion seleccionada tenga configurada el formato de firma CADES, hay que seguir 3
pasos.

En el primer paso se pide el documento firmado que segun la aplicacion seleccionada se pide un
documento de firma PDF, para aplicaciones con formato PADES o un documento de firma CADES
(con extension csig) para aplicaciones con formato CADES. Pulsando en el boton de adjuntar se
puede seleccionar el documento a afiadir y queda reflejado en la tabla con los datos del documento
de firma y si se quiere eliminar en caso de error. Para seguir, pulsar sobre el botén "SIGUIENTE".
Continuidad de firma ®

Q En este primer paso del asisterite de continuidad de firma debe adjuntar el documento PDF firmado.
Las peticiones creadas a partir de este proceso sélo tendran un documento firmable y las personas extraidas de la firma se convertirdn en firmantes de la peticion

cuyas lineas de firmas estan terminadas y no se pueden eliminar

Nombre Formato de firma  Acciones

pruebal_ad_vertical signed pdf PDF | ]

X CANCELAR SIGUIENTE »

Paso 1 adjuntar documento de firma

* Las rampas marcados son ebligatarios.
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En caso de que la aplicacién seleccionada tenga configurado el formato de firma CADES el
segundo paso para este tipo de firmas es adicional ya que hace falta del documento original para
poder validar y extraer los firmantes.Pulsando en el boton de adjuntar se puede seleccionar el
documento a afiadir y queda reflejado en la tabla con los datos del documento original y si se quiere
eliminar en caso de error. Para seguir, pulsar sobre el boton "SIGUIENTE".

Continuidad de firma

Q En este paso debe adjuntar el documento original asoclado ala firma anterlor,

GENERICO - | |

pruebal_s4 vertical. pdf

s

¥ Los campes marcadas son ebligatorios.

Paso Adicional en firmas CADES, adjunta documento original

En caso de que haya algun error de validacion, en el ultimo paso para ambos formatos de firmas se
nos muestra el error y mas detalles del mismo al pulsar en mas detalles. Se puede volver atras con
el botén de "ATRAS" o cancelar la operacion con el boton de "CANCELAR".

Continuidad de firma

A'La firma no es valida, tlene un formato Incomgatiale con la cortinuidad o ha habldo algin errcr en el proceso de verificacidn. Mo se puede crear la peticion a partir
de estos datos.

- Mas detalles de la validacién

El formato de |a firma no es valido

s

* Los campos marcados son obligatories.

Ultimo paso resultado erréneo de validacion de firma

En caso de que no haya ningun error, en el Ultimo paso para ambos formatos de firmas es el
resultado de la validacion de firma y la extraccion de firmantes, se muestra una tabla con los
firmantes extraidos y su dato relevantes, en caso de no ser un usuario dado de alta en portafirmas,
se extrae como firmante invitado, de esta manera se puede seguir la firma. Pulsando en el botén
"ACEPTAR".
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Continuidad de firma *

Paso 2 da 2

Q La firma es valida. Se han extraido los sigulentes firmantes que serdn anadidos a la petcion en lineas de firma ya terminadas. Los correos electronicos se usaran
para la definicidn de los firmantes invitados (usuarios que no estan dados de alta en Portafirmas). 5i el certificado no contiene el correo, seré afiadido un email
ficticio gue no es valido: guest@invalid org

MNombre Correo electrénico Facha de firma Usuario invitado

PRUEBAS EIDAS CERTIRCADD 25/04/2025 09:47:10

" ACEFTAR X CANCELAR

* Los campos marcados san obligatorios,

Ultimo paso resultado de validacién y extraccion de firmantes

Una vez anadido, validado el documento de firma y extraido los firmantes, se rellena redaccién con
los firmantes extraido y el documento firmado que se adjuntd, de manera que podamos rellenar el
resto de campos como se explica aqui pero en caso de anadir documentos, se afiaden como
anexos, el campo de si es firmable o no, no se puede modificar y aparece una etiqueta para
informar de que es un documento firmado.

Redaccion avanzada

Wicascada  Paralela
“aplicasidn

“Remitentes

B &
“Tiemantes p °
“Femantes vl > |

*Asunto
Reforancia

Lo 7 Frmads Floevcha Frschazado

Enicia a Catucidad 8

Deacrlpeilt gonaSeit 8 Nomal * B I U S AH %X HMH®e EESEE

# ADJUNTAR ENLACE soriane o aasire s s socumereos amana masimo s el (F) [ENTRE

Dogumenta Thpo Farmable  Acciones
et ol e e 2 N

Redaccion con campos rellenos por realizar continuidad de firma

En el detalle de la peticion podemos observar la lista de firmantes con el firmante incluido en el
documento de firma que consta como firmado, el firmante que se incluye en redaccion y en el
histérico aparece registrado el firmante que contenia el documento firmado como que firmé en otra
aplicacion.
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 Wistdricn (2] 2
Eidas Prusbas Prushas firmd la petcidn anteriormente en otra aplicacén,
DA-5E 2570473373

(L)

wr-— |

Detalle de la peticion tras una continuidad de firma

13 Firma

Para firmar una peticion basta con seleccionar la(s) peticion(es) desde la bandeja de peticiones
pendientes y pulsar sobre el botén firmar. El botén Firmar y demas opciones solo apareceran
cuando se haya seleccionado alguna peticién en el lugar donde se encuentra la busqueda.

.
,, FIRMAR @ RECHAZAR ACCIONES

BEREB 1-1/1 | 1r | Petiiones 15 -

# Prueba de firma Enviad= por: Juan Perez Perez

actwalizada 14:14 19/03/2018 114 15/03/2018

Boton firmar tras seleccionar las peticiones

Tras ello, se mostrara una ventana con datos relevantes de la peticion a modo de consulta asi
como un boton para finalizar el proceso de firma.

Tal como indica el mensaje en el pie de la ventana, si en el bloque de peticiones a firmar hubiese
alguna cuya configuracion de firma (tipo de firma, plataforma de firma...) fuese diferente a la
configuracion establecida en el sistema no se permitira firmar dicha peticion.
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Firmar (1) X

1000 caracteres disponibles.

Conozco el contenido de los documentos m
Seguir trabajando sin esperar a la finalizacion del proceso No
Incluir cargo actual en el histérico de firma Mo
Demorar la fecha de firma del siguiente 5]

= OPCIONES ® CANCELAR

Pantalla de finalizacién de firma

La casilla "Conozco el contenido de los documentos" no tiene porqué aparecer siempre, ya que
depende del estado de la peticion, solo aparecera cuando el estado de la peticién sea "Nuevo", en
caso de que aparezca esta casilla es obligatorio que se marque para proseguir con la firma.

La casilla "Demorar la fecha de firma del siguiente", nos permitira aplazar el momento en el que le
aparecera la peticion para que la firme al siguiente firmante, de esta forma podremos aplazar la
fecha de la firma del siguiente usuario. También podremos hacer este proceso como remitente de la
peticién si tenemos el perfil "EDITOR".

Tras pulsar el boton de Firmar, se mostrara una ventana con la lista de certificados del usuario/a y
seleccionaremos el certificado con el cual queremos firmar la(s) peticion(es). Segun desde que
dispositivo (dispositivo compatible con Autofirma o iOS) se mostrara una ventana u otra para la
seleccion de certificado.

El sistema mostrara los certificados que el usuario tenga configurados:
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Firmar *
Certificados

Emisor: FNMT-RCM
Caducidad: 17/05/2020 17:34

* APELLIDOUNOPF APELLIDODOSPF PRUEBASP

Tipo: LOCAL

v ACEPTAR X CANCELAR

Seleccion de certificado de usuario

En esta lista pueden aparecer certificados que tengamos instalados en el navegador, certificados de
tarjeta que tengamos en un lector o certificados que tengamos custodiados en la nube (tanto en
Portafirmas como en sistemas externos de custodia de certificados). En caso de solo tener un
certificado, se procede a firmar directamente con el certificado almacenado y suprimiendo la
seleccion de certificados. Si no tenemos ningun certificado todavia en nuestra configuracion de
usuario/a nos mostrara la aplicacién AutoFirma para que lo seleccionemos de los que tenemos
instalados en el navegador o en una tarjeta insertada al lector:
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Dialogo de Seguridad a

Seleccione un certificado (‘:) 1] e

Caonfirme el certificado pulsando Aceptar, Si no as este el certificado
que desea usar pulse Cancelar,

Juan Perez Perez

Emisor: Certificado Prueba de integracion. Uso: Firma vy aut...
Valido desde: 10/09/2014 hasta 24/11/2023

Haga clic agui para ver las propiedades del certificado

| Aceptar Cancelar

Certificados instalados en el navegador

Para afiadir mas certificados del navegador a nuestra configuracion de usuario/a o alguno
custodiado en la nube se debe hacer desde Certificados.

Otra opcién a la hora de firmar es la de realizar la segunda fase de firma en segundo plano. Si se
marca esta opcién, la finalizacion del proceso de firma se hara en el sistema mientras que el
usuario o usuaria podra seguir trabajando con Portafirmas sin tener que esperar a que este termine.
Mientras tanto la peticion quedara en la bandeja En espera con la etiqueta Procesando. Una vez
finalizada la segunda fase de firma por parte del servidor, la peticién pasara a la bandeja
Terminadas de forma automatica si ha funcionado correctamente, de lo contrario se mostrara una
alerta en el menu de notificaciones.

Ademas, se ofrece la posibilidad de incluir la informacién del cargo actual, aunque la peticion esté
dirigida a la persona, en el histérico de firma con el objetivo de que sea mostrado en el histérico y
en el informe de firmas.

Una vez finalizado el proceso la peticiéon pasara a estado firmado y sera movida de la bandeja de
peticiones pendientes a la de peticiones terminadas con la etiqueta Firmado y el usuario o usuaria
sera redirigido a la bandeja de peticiones pendientes.
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14 Firma CSV

Como se ha comentado en Definicion de Firma CSV tradicional se debe tener activa esta posibilidad
en administracion. Si es asi para realizar una firma no criptografica de una peticion basta con
seleccionar la(s) peticion(es) desde la bandeja de peticiones pendientes y pulsar sobre el botén
firmar csv. El botén Firmar y demas opciones soélo apareceran cuando se haya seleccionado alguna
peticion en el lugar donde se encuentra la busqueda.

FIRMAR (C5V) | ﬁ DEVOLVER

(T (e [y REBE@ 1-4/4 1 Peciiones: 15 -

G Prueba de firma csv Emwiada por: Usuario de Adm...

actualizada 13:52 19/03/2018 entrads 13:52 19/03/2018

Boton firmar tras seleccionar las peticiones

Tras ello, se mostrara una ventana para que nos autentiquemos segun el sistema que se haya
definido al crear la peticién:

Pagina 83




G u a d a ltel Manual de Usuario Portafirmas v3

Firmar (CSV) (1) *
® Pregunta

TEST *

« ACEPTAR X CANCELAR

Autenticacion para firma no criptografica

Si en vez de la firma no criptografica tradicional, esta configurada la firmas no criptografica por
niveles de seguridad, la ventana de autenticacion cambiara segun el nivel de seguridad
seleccionado segun lo especificado en la Definicion de Firma CSV por niveles de seguridad. Desde
administracioén es configurable si se permite firmar con certificado en las firmas de seguridad baja,
media o las firmas no criptograficas tradicional.

Si no tenemos implementado ningun tipo pero si tenemos habilitada para firmar con certificado sera
la unica opcién disponible, en caso de estar deshabilitada, nos dara un aviso de error especificando
de que la seleccion de firma CSV no es compatible.
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Firmar (CSV) (1) n

® OTP (One Time Password)

Firma con certificado digital

Codigo *

" ACEPTAR X CANCELAR

Autenticacion para firma no criptografica por niveles de seguridad

i !'Zi:il':'; 0

Si la autenticacion es correcta, se nos mostrara la pantalla de firma:

Firmar (CSV) (1)

E Identificacién correcta. Puede firmar la peticién

1000 caracteres disponibles...

Estoy conforme con el contenido de los documentos y confirmo mi voluntad de -
firmar

Seguir trabajando sin esperar a la finalizacién del proceso " No
Incluir cargo actual en el histérico de firma No

+ FIRMAR (CSV) % CANCELAR

Pantalla de firma no criptografica
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La casilla "Conformidad de la voluntad de la firma" debe ser marcada siempre para proseguir con la
firma.

Otra opcidn a la hora de firmar es la de realizar la segunda fase de firma en segundo plano. Si se
marca esta opcion, la finalizaciéon del proceso de firma se hara en el sistema mientras que el
usuario o usuaria podra seguir trabajando con Portafirmas sin tener que esperar a que este termine.
Mientras tanto la peticion quedara en la bandeja En espera con la etiqueta Procesando. Una vez
finalizada la segunda fase de firma por parte del servidor, la peticion pasara a la bandeja
Terminadas de forma automatica si ha funcionado correctamente, de lo contrario se mostrara una
alerta en el menu de notificaciones.

Ademas, se ofrece la posibilidad de incluir la informacion del cargo actual, aunque la peticion esté
dirigida a la persona, en el histérico de firma con el objetivo de que sea mostrado en el histérico y
en el informe de firmas.

Una vez finalizado el proceso la peticion pasara a estado firmado y sera movida de la bandeja de
peticiones pendientes a la de peticiones terminadas con la etiqueta Firmado y el usuario o usuaria
sera redirigido a la bandeja de peticiones pendientes.
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15 Firma biométrica

Como se ha comentado en Definicion de Firma biométrica se debe tener configurada la
implementacién en administracion. Si es asi para realizar una firma biométrica de una peticién basta
con seleccionar la(s) peticion(es) desde la bandeja de peticiones pendientes y pulsar sobre el boton
firmar (bio). El botén Firmar (bio) y demas opciones sdlo apareceran cuando se haya seleccionado
alguna peticion en el lugar donde se encuentra la busqueda.

BEEN 122 I%  Foticiones 15 v

| @ ® prusba firms biomatricase: prucba 4 P or Salvador B |
[ St 1423 parobanss - () Nopre v 1430 MDA |

Boton FIRMAR (BIO) tras seleccionar peticiones

Tras ello, se muestra una ventana para introducir datos del firmante la cual hay que rellenar todo los
datos que son obligatorios (se marca con un asterisco rojo) para poder seguir con la firma
biométrica.

Firmar (B10) *

@ En este apartado se introduciran los datos de la persona que realizara la firma biométrica, acreditados mediante un documento identificativo.

Tipe identificador * NIE Identificador *

Nombre *

Primer apellido #

|
|
Segundo apellido |
|

Correo electronico

Pantalla de introduccion de datos del firmante para realizar la firma biométrica

* Los campos marcados son obligatories.

Un a vez se pulsa el botén FIRMAR (BIO), se redirigira a una pagina externa con el que el usuario
podra ver el documento y poder realizar la firma manuscrita, que una vez confirmada, se redirige de
nuevo a Portafirmas para finalizar el proceso de firma tras esperar un momento, la peticién se
cambia a la bandeja de terminadas.

16 Devolucion

Al igual que pueden firmarse las peticiones de firma, también pueden devolverse sin firmar. Para
ello basta con seleccionar la(s) peticion(es) desde la bandeja de peticiones pendientes y pulsar
sobre el botdn devolver. También se puede devolver desde el menu del detalle de peticion pulsando
sobre dicha opcion.

Tras ello se mostrara una pantalla con datos relevantes de la peticiéon y un cuadro de texto en el
que incluir el motivo de devolucion de firma.
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Devolver (1)

1000 caracteres disponibles...

Conozco el contenido de los u
documentos

+ DEVOLVER X CANCELAR

Devolucién de firma

La casilla "Conozco el contenido de los documentos" no tiene porqué aparecer siempre, ya que
depende del estado de la peticion, solo aparecera cuando el estado de la peticion sea "Nuevo", en
caso de que aparezca esta casilla es obligatorio que se marque para proseguir con la firma.

Una vez pulsado el botén devolver la peticién sera movida a la bandeja de peticiones terminadas
con la etiqueta Devuelto, o eliminado del sistema, si asi estuviera configurado por el administrador.
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17 Retirar

Retirar peticiones es una forma de devolucién que pueden realizar los remitentes de la peticion. La
opcion de poder retirar peticiones solo se puede realizar en la bandeja de enviadas teniendo los
perfiles de EDICION, RETIRADA o ADMIN y en la bandeja de supervision teniendo perfil de
SUPERVISOR y EDICION. Para realizar una retirada de peticion basta con selecionar la(s)
peticién(es) desde la bandeja de enviadas o bandeja de supervisién y pulsar sobre el botén retirar.

Tras ello se mostrara una pantalla con datos relevantes de la peticion y un cuadro de texto en el
que incluir el motivo de retirada de peticion.

Retirar (1) ¥

@ La operacion de retirada realiza una devolucién de las peticiones.

1000 caracteres disponibles,

Retirada de peticion

Una vez pulsado el botén retirar, para usuarios firmantes, la peticiéon sera movida a la bandeja de
peticiones terminadas con la etiqueta Devuelto , o eliminado del sistema, si asi estuviera
configurado por el administrador.

18 Rechazo

Al igual que pueden firmarse las peticiones de firma, también pueden rechazarse. Para ello basta
con seleccionar la(s) peticion(es) desde la bandeja de peticiones pendientes y pulsar sobre el botén
rechazar. También se puede devolver desde el menu del detalle de peticién pulsando sobre dicha
opcion.

Tras ello se mostrara una pantalla con datos relevantes de la peticiéon y un cuadro de texto en el
que incluir el motivo de rechazo de firma.
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Rechazar (1) *

1000 caracteres disponibles...

Conozco el contenido de los documentos i
Seguir trabajando sin esperar a la finalizacion del No
proceso

Incluir cargo actual en el histérico de firma No

X CANCELAR

Rechazo de firma

La casilla "Conozco el contenido de los documentos" no tiene porqué aparecer siempre, ya que
depende del estado de la peticion, solo aparecera cuando el estado de la peticion sea "Nuevo", en
caso de que aparezca esta casilla es obligatorio que se marque para proseguir con la firma.

Tras pulsar el boton de Rechazar, se mostrara una ventana con la lista de certificados del usuario/a
y seleccionaremos el certificado con el cual queremos firmar la(s) peticion(es). Segin desde que
dispositivo (dispositivo compatible con Autofirma o iOS) se mostrara una ventana u otra para la
seleccion de certificado.

El sistema mostrara los certificados que el usuario tenga configurados:
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Firmar x

Certificados

APELLIDOUNOPF APELLIDODOSPF PRUEBASP
Emisor: FNMT-RCM
Caducidad: 17/05/2020 17:34

Tipo: LOCAL

v ACEPTAR X CANCELAR

Seleccion de certificado de usuario

En esta lista pueden aparecer certificados que tengamos instalados en el navegador, certificados de
tarjeta que tengamos en un lector o certificados que tengamos custodiados en la nube (tanto en
Portafirmas como en sistemas externos de custodia de certificados). Si no tenemos ningun
certificado todavia en nuestra configuracion de usuario/a nos mostrara la aplicaciéon AutoFirma para
que lo seleccionemos de los que tenemos instalados en el navegador o en una tarjeta insertada al
lector:
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Dialogo de Seguridad a

Seleccione un certificado (‘:) 1] e

Caonfirme el certificado pulsando Aceptar, Si no as este el certificado
que desea usar pulse Cancelar,

Juan Perez Perez

Emisor: Certificado Prueba de integracion. Uso: Firma vy aut...
Valido desde: 10/09/2014 hasta 24/11/2023

Haga clic agui para ver las propiedades del certificado

| Aceptar Cancelar

Certificados instalados en el navegador

Para afiadir mas certificados del navegador a nuestra configuracion de usuario/a o alguno
custodiado en la nube se debe hacer desde Certificados.

Otra opcidn a la hora de rechazar es la de realizar la segunda fase de firma en segundo plano. Si se
marca esta opcién, la finalizacion del proceso de firma se hara en el sistema mientras que el
usuario o usuaria podra seguir trabajando con Portafirmas sin tener que esperar a que este termine.
Mientras tanto la peticion quedara en la bandeja En espera con la etiqueta Procesando. Una vez
finalizada la segunda fase de firma por parte del servidor, la peticién pasara a la bandeja
Terminadas de forma automatica si ha funcionado correctamente, de lo contrario se mostrara una
alerta en el menu de notificaciones.

Ademas, se ofrece la posibilidad de incluir la informacién del cargo actual, aunque la peticion esté
dirigida a la persona, en el histérico de firma con el objetivo de que sea mostrado en el histérico y
en el informe de firmas.

Una vez pulsado el botén rechazar la peticion sera movida a la bandeja de peticiones terminadas
con la etiqueta Rechazado.
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19 Visto Bueno

Ademas de ofrecer la posibilidad de firmar peticiones, también existe la opcion de dar Visto Bueno a
las mismas. Por ello, se pueden incluir en una peticion lineas de dicho tipo. Una peticion no puede
contener Unicamente lineas de Visto Bueno, al menos la Ultima linea ha de ser de firma, y tiene que
ser obligatoriamente en cascada.

En el caso de tener alguna peticién pendiente de Visto Bueno, se presentara en la bandeja de forma
similar a las peticiones de firma, diferenciados en el icono que contiene sus etiquetas de estado.
Dicho icono seria un "tick" en lugar del lapiz que aparece en las peticiones de firma.

[ Visto bueno
actualizada 12:53 17/07/2025 - PFIRMA

prueba correo

actualizada 13:55 18/0672025 - PFIRMA

El proceso de Visto Bueno es bastante parecido al de firma. Para darlo basta con seleccionar la
peticién correspondiente y pulsar sobre el botén de Visto Bueno, de la misma forma que para firmar
(también podria hacerse desde el menu del detalle de peticion).

Una vez pulsado se mostrara la siguiente ventana:

Visto Bueno (1)

1000 caracteres disponibles...

Conozeo el contenido de los m

documentos
BUENO | X cANCELAR

Pantalla de visto bueno
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La casilla "Conozco el contenido de los documentos" no tiene porqué aparecer siempre, ya que
depende del estado de la peticion, solo aparecera cuando el estado de la peticion sea "Nuevo", en
caso de que aparezca esta casilla es obligatorio que se marque para proseguir con la firma.

Para finalizar el proceso basta con pulsar sobre el botéon de Visto Bueno mostrado en la pantalla
comentada anteriormente.

20 Archivo

En las bandejas de Terminadas y Enviadas se pueden archivar peticiones. Para ello basta con
seleccionar la(s) peticidon(es) y pulsar sobre el botén Archivar. También se puede archivar desde la
pantalla de peticion pulsando sobre dicho boton situado encima de la peticion.

—
] ARCHIVAR 7 o ACCIONES

BEBB - 1 v [ Petcones: 15 v |

# Peticion de Visto Bueno B —, Enviada por: Cliente Genérico De Prueba @
actuslizads 17T:10 03/10/201€ =5 entrada 17:05 0371072016 v

# Redaction Test rer Referencia == Enviaca por: Juan Perez Perez
actualizada 17:10 02102016 - enltadzs 14:35 2T/0T/2018

Bandeja de terminadas para archivar

Ademas se puede aplicar la etiqueta desde la barra lateral arrastrando sobre la peticion deseada.

Es un estado del sistema con el que podremos filtrar las peticiones, archivando las peticiones que
deseemos. De esta manera podemos ocultar peticiones en las bandejas que queramos.

Al archivar se mostrara la etiqueta Archivado en la peticion implicada, y la préxima vez que se
cargue la bandeja no aparecera en ella. Siendo solo accesible desde el menu de etiquetas de la
barra lateral izquierda, pulsando sobre Archivado que mostrara las peticiones archivadas de la
bandeja donde nos encontremos. También se nos ofrece la posibilidad de Desarchivar las

peticiones.
Peticion de Visto Bueno e Enviagapor. Cllente Genérico De Prueba a4
actualizada 17:12 031072015 bt bl Entrana 17:00 631102016 d
Prucba de firma en servidor en wilfly 9 ) Enviadapor. Cliente Genérico De Prueba ai;
actuaiizada 17:10 031072015 envads 11:33 031102016 L |

Bandeja de terminadas con peticiones archivadas

Pagina 94




G : G ua d a Itel Manual de Usuario Portafirmas v3
o

21 Descarga masiva

En las bandejas de Terminadas y Enviadas se permite descargar documentos de varias peticiones
dentro de la misma bandeja. Para ello, es necesario seleccionar la(s) peticion(es)

—
] ARCHIVAR Vo ACCIONES

(T (e () BEBB - 1 v [ etconss: 15

# Peticion de Visto Bueno Vil Haeno | Enviada por: Cliente Genérico De Prueba &
¥ actuslizada 17:10 03/10/2046 = — - entrada 17:05 031072016 g™

# Redaction Test rer Referencia == Enviaca por Juan Perez Perez @50
actualizada 17:10 02102016 i Enliada 14:35 27T/0772016 W

Bandeja de terminadas para descargar

Con las peticiones seleccionadas, accedemos a "Acciones" -> "Descarga de documentos”.

;’ ACCIONES

I |
Aplicar etigqueta

Eliminar etiqueta

Descarga de documentos

Tras esto, se abre un cuadro de dialogo para seleccionar el tipo de documentos a descargar de las
peticiones seleccionadas. Los documentos descargables son:

o Informe de firmas

e Documentos firmados (firma)

e Documentos originales (sin firmar)

e Documentos anexos
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Descargar

+ |Informe de firmas
Documentos firmados
Documentos originales

Documentos anexos

v GENERAR X CANCELAR

Por defecto, aparece marcada siempre la opcién de "Informe de firmas". Al pulsar 'Generar’,segin
la configuracion desde administracion, puede ser descarga asincrona o en peticiones de tipo firma
distribuidas donde se informa al usuario que se esta preparando la descarga y, una vez lista, se
muestra una notificacién indicando que esta disponible un archivo ZIP con los documentos
seleccionados previamente o sincrona que descarga los documentos en el momento.
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aQeR=00

05/02/2025 13:02

Informacién

Notificaciones informativas en una descarga masiva
asincrona

LIS - e -

Descartar todas

Archivo encolado a las 13:02:35 preparado. Pulse para descargar.

. ST
Notificaciéon para descargar documentos en una descarga masiva asincrona

22 Edicion
Si el usuario o usuaria tiene el perfil EDITOR puede realizar una serie de acciones avanzadas sobre
la peticion de firma:
e Editar lineas de firma.
o Editar remitentes.
e Cambiar el nivel de acceso de un documento si se tiene activado el control de acceso para
Verifirma.
Reactivar una peticion que esta devuelta.
Editar datos de la peticion.
Cambiar tipo de peticion.
Adjuntar nuevo anexo.
Adjuntar enlaces como anexo.
Editar la fecha de inicio.
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Lineas de firma

Si el usuario o usuaria tiene el perfil EDITOR, puede modificar las lineas de firma de una peticion a
la que tenga acceso directamente. Esta funcionalidad esta pensada para los casos excepcionales
en donde desde las terceras aplicaciones no se controla el cambio, eliminacion o inclusion de un
nuevo firmante y es preciso el cambio rapido para poder continuar o finalizar un proceso de firma.

Para ello simplemente accedemos a la peticidén en concreto y en el menu de acciones nos saldra la
opcion "Editar lineas de firma". Desde esta pantalla podemos ver todas las lineas existentes y nos
permitira modificar aquellas lineas de firma que aun no han sido firmadas o bien, incluir nuevos o
bien eliminarlas.

Tambien se puede insertar firmantes invitados desde el botén con "icono de cuadrado con flecha

fuera" en el cual saldra un dialogo en el que especificamos el nombre y el correo electrénico del
usuario de la misma manera que se explica aqui.

Editar %

Q‘ Unicamente se podran editar aquellas lineas de firma que no se encuentren firmadas.

La ultima linea debe ser obligatoriamente de tipo firma.

Firmantes

60

Notificar cambios en la peticidn:

+ ACEPTAR < ORDENAR ¥ CANCELAR

Pantalla de edicion de lineas de firma de una peticion

En el caso de tener activadas las restricciones, los firmantes invitados con una, apareceran
también con un candado indicando la misma.

Editar *

Q Unicamente se podrén editar aquellas lineas de firma que no se encuentren firmadas.
La dftima linea debe ser chligatoriamente de tipa firma. !

Firmantes

& Ivitado (firmamiasmadaltal es) X

& Fercona Invisada e anegguadatielcomy % | Porcana inViana 2 (slvadorgoiskaleseguadaiiel com) X

s Q@O

Motificar camblos e la peticidn:

¥ ACERTAR 4 ORDENAR

Pantalla de edicion de lineas de firma con firmantes invitados con restricciones
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Haciendo clic sobre un firmante invitado, tenga o no restriccion, podemos modificar sus datos
(nombre y correo electrénico). Para el caso de tener restricciones, esta se podra modificar o no
dependiendo de si las restricciones estan habilitadas a nivel global o no.

En este ultimo caso, aparecera el valor de la restriccion (en el caso de tenerla) sin permitir su
modificacion.

Editar firmante invitado *

“Nombre | Peisona invitada

*Correo franjhortelano @ guadaltel.com

Restringir por: [B] i

NI 123456787

« CONFIRMAR CAMBIOS

Edicion de firmante invitado con restriccion teniendo las restricciones habilitadas

* Los campos marcados son cbligatonos.

Editar firmante invitado x
*Nombre Parsona Invitada
*Correo franhortelano EqguadateL.oom
*DNI

Q Este firmante invitado tlene una restricclon can el valor indicado arriba. Para modificarla es necesario habilitar las restricciones desde administracion. Para
eliminaria, elimine a este firmante y anadalo de nuevo.

* Los campas marcados son obligatorios,
+ CONFIRMAR CAMBICS X% CANCELAR

Edicion de firmante invitado con restriccion teniendo las restricciones deshabilitadas

Los cambios que se realicen sobre las lineas de firma de la peticion seran notificados a los usuarios
y usuarias implicadas en la misma (firmantes o remitentes) indicando que la peticién ha sido
actualizada.

También se puede afadir firmas automatizadas pulsando sobre el botén del garabato, se debe tener
perfil de AUTO y seleccionar una firma automatizada como se explica aqui

También quedara reflejado en histérico que se ha realizado un cambio en la peticién asi como el
usuario o usuaria que lo realizo.

Si se eliminan todas las lineas de firma de una peticién, se mostrara un didlogo de confirmacién
avisando de que la peticién sera eliminada del sistema.
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Hay que tener en cuenta que esta funcionalidad es para corregir una eventualidad, pero hay que
tener cuidado dado que la alteracion de las lineas de firma sin que sean debidamente avisados a las
aplicaciones clientes puede derivar en errores en el proceso de sincronizacién de firmas en los
sistemas clientes.

22.2 Remitentes

Si el usuario o usuaria tiene el perfil EDITOR, puede modificar los remitentes de una peticién a la
que tenga acceso directamente.

Para ello simplemente accedemos a la peticion en concreto y en el menu de acciones nos saldra la
opcion "Editar remitentes". Desde esta pantalla podemos ver todos los remitentes y nos permitira
modificar esta lista.

Editar 5

Remitentes

Wsuario de Adminstracion 3

[ 1]

Pantalla de edicion de lineas de firma de una peticion

Los cambios que se realicen sobre las lineas de firma de la peticidn seran notificados a los
usuarios/as implicados en la misma (firmantes o remitentes) indicando que la peticion ha sido
actualizada.

También quedara reflejado en histérico que se ha realizado un cambio en la peticiéon asi como el
usuario o usuaria que lo realizo.

22.3 Nivel de acceso

Si desde administracion se tiene activa la funcionalidad de Control de Acceso en la pantalla de
peticién se muestran el nivel de acceso de los documentos junto con su tipo:

Documentos (3) B &

@ Prueba firma 1.pdf

@ Documento_prueba_informe_21_texto fi... :
PUBLICO - GENERICO

PUBLICO - GENERICO °

Nivel de acceso para los documentos

Entonces si el usuario o usuaria tiene el perfil de "EDICION" puede modificar esta valor por cada
documento pulsando en el menu de los tres puntos:
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Documentos (3) B &
@ Prueba firma 1.pdf : 6 Documento_prueba_informe_21_texto fi... :
PUBLICO - GENERICO L] PUBLICO - GENERICO L]

| o s |
] Documento original

Firmantes (0/1) Todas / Completadas / Pendientell - [ i aegpieiies

Menu de opciones de documento

Tras pulsar en la opcién del menu se abrira la ventana para la modificacion del valor:

Control de acceso ®

Cambiar acceso ‘ PUBLICO INTERMO PRIVADO BLOQUEADO

v ACEPTAR X CANCELAR

Cambio de nivel de acceso de documento

Los valores posibles son:

e Publico

e Interno

e Privado

e Bloqueado

El valor por defecto, es “Publico”.

Si el documento es “interno”, se comprobara que el usuario o usuaria identificado tiene perfil
“ACCESOQ” en Portafirmas. Si no cumple esta restriccion mostrara un mensaje de que “No tiene
permisos para acceder al documento”.

Si el documento es “privado”, se comprobara que el usuario o usuaria identificado tiene perfil de
“ACCESOQ"y :

e Es remitente o firmante de la peticidn a la que pertenece el documento.

e Es “SUPERVISOR’ de la aplicacién a la que pertenece la peticion.

e Tiene perfil “ADMIN”".

Si no cumple ninguna de las restricciones, se mostrara un mensaje “No tiene permisos para acceder
al documento”.
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22.5

Reactivacion

Si el usuario o usuaria tiene el perfil EDITOR puede reactivar una peticion que se encuentre
devuelta. Esta funcionalidad tiene sentido para volver a pasar la peticion a pendientes en
devoluciones de usuarios/as por error:

tigitn ma e firma v par Ususaria o
Peticién de fir fir m 1w u; i e Admini
= tiatzasa TIIT TLAIOZE - BERMA et 1252 HMATIE

o Decumentos (I BE

Filtras documantos (2) A vertical.pef H @ Mmmmaui.m H
-GENERICO . PUBLICO - GENERICT -

B ooomentos v

B Rermitentes

AR Firmmantes o

BB metadatos v [ Linc o rema Hombre ApeiidsT Apedan?

£ conversaiones

& Editar firmartes
# Editar remitentes

& Editar datos de |5 peticin

B Editar ln fecha de nicio ados.

B AjUNTEr eV Nexs 5

Adjurtar eni g
el el elido redacte la pesicicn indlcandn un remizenie disrencs.

B Usar como plantilla albdd ey o peticicn:

_IC" Rearivar e
—_—
Usisaric de Administracion reir fa peliod shadiends “Error en T docmentacian”,
ARIT LTS
£

Reactivacion de peticiones

Datos de la peticién

Si el usuario o usuaria tiene el perfil EDITOR, puede modificar el asunto o la referencia de una
peticién a la que tenga acceso directamente.

Para ello simplemente accedemos a la peticion en concreto y en el menu de acciones nos saldra la
opcion "Editar datos de la peticion". Desde esta pantalla podemos ver el asunto, referencia y
aplicacion actual y realizar los cambios que deseemos.

Pagina 102




G LI a d a Itel Manual de Usuario Portafirmas v3

22.6

Editar *
Asunto” Peticion de fima
Referencia frma
Aplicacién PFIRMA Elegir &

v ACEPTAR X CANCELAR

Pantalla de edicion de asunto o referencia de una peticion

Los cambios que se realicen sobre el asunto, la referencia y la aplicacion de la peticion seran
notificados a los usuarios/as implicados en la misma (firmantes o remitentes) indicando que la
peticion ha sido actualizada.

Las aplicaciones a las que pueda cambiar son las que estan autorizadas para el usuario que esté
editando la peticion.

También quedara reflejado en historico que se ha realizado un cambio en la peticién asi como el
usuario o usuaria que lo realizo.

Adjuntar nuevo anexo

Si el usuario o usuaria tiene el perfil EDITOR, puede afiadir anexos a una peticién a la que tenga
acceso directamente.

Para ello simplemente accedemos a la peticion en concreto y en el menu de acciones nos saldra la
opcion "Adjuntar nuevo anexo". Desde esta pantalla podremos subir un nuevo fichero y afadirlo
como anexo a la peticion.

Adjuntar nuevo anexo -

Seleccione o arrastre aqui sus documentos [ _GTTLIEIS

Acciones

1 pdf_prueba.pdf GENERICO - E 3

« ACEPTAR ® CANCELAR

Pantalla de edicion para adjuntar un nuevo anexo
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22.7

Los cambios que se realicen sobre los documentos anexos de la peticion seran notificados a los
usuarios/as implicados en la misma (firmantes o remitentes) indicando que la peticion ha sido
actualizada.

También quedara reflejado en histérico que se ha realizado un cambio en la peticion asi como el
usuario o usuaria que lo realizo.

*Solo se permite afadir anexos de uno en uno.

Editar la fecha de inicio

Si el usuario o usuaria tiene el perfil EDITOR, puede modificar la fecha de inicio de una peticién a la
que tenga acceso directamente.

Para ello simplemente accedemos a la peticion en concreto y en el menu de acciones nos saldra la
opcion "Editar la fecha de inicio". Desde esta pantalla podemos definir la fecha en la que queremos
que el siguiente firmante realice su firma.

Editar

Demorar la fecha de firma del siguiente B

X CANCELAR

Pantalla de edicion de la fecha de inicio de una peticion.

Los cambios que se realicen sobre las lineas de firma de la peticion seran notificados a los
usuarios/as implicados en la misma (firmantes o remitentes) indicando que la peticion ha sido
actualizada.

También quedara reflejado en histérico que se ha realizado un cambio en la peticion asi como el
usuario o usuaria que lo realizo.

*Para que esta opcion esté disponible debe existir un siguiente firmante en la peticién. También
podremos realizar esta accion si la peticidon esta en la bandeja de pendientes y somos nosotros los
que tenemos que firmar la peticion.
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229

Cambiar tipo

Si el usuario o usuaria tiene perfil EDITOR, la peticion esté completamente firmada y que no esté
devuelta, puede cambiar el tipo de firma de una peticion de CASCADA a PARALELA vy viceversa.

Para ello simplemente accedemos a la peticidén en concreto y en el menu de acciones nos saldra la
opcion "Cambiar tipo". Desde esta pantalla se puede ver un aviso del cambio de tipo de firma y una
pregunta de confirmacién. Pulsando en el botén "ACEPTAR" confirmamos el cambio y se modifica
el tipo de peticion.

Cambiar tipo *

Va a cambiar el tipo de firma a paralelo

¢Esta seguro?

+ ACEPTAR X CANCELAR

Cambiar el tipo de firma de una peticion

El cambio de tipo realizado se quedara reflejado en histérico de la peticién asi como el usuario o
usuaria que lo realizé.

Adjuntar enlaces

Si el usuario o usuaria tiene perfil de EDITOR, y el administrador tiene configurado para permitir
adjuntar enlaces, se puede afadir a una peticion enlaces web como anexo.

Para ello simplemente accedemos a la peticién en concreto y en el menu de acciones nos saldra la
opcion "Adjuntar enlace". Desde esta pantalla, rellenando el nombre del documento y el enlace a la
web, pulsando en el botén redondo "+" se afade el documento a la tabla, se puede afiadir muchos
documentos al mismo tiempo. Pulsando en el botén "ACEPTAR" se afiade los documentos de la
tabla a la peticion.
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Adjuntar enlace

Nombre*

URL del enlace®

Pruebas web GEMERICO - http://google.es

v ACEPTAR X CANCELAR

Adjuntar enlaces como anexos

En el detalle de la peticion aparece el documento con icono de flechita blanca en un cuadro negro, y
las opciones posibles son Abrir enlace, eliminar anexo y cambiar acceso, si el administrador tiene
configurado el control de acceso.

Pruebas web
PUBLICO - GEMERICO

Abrir enlace

B climinar anexo

@ Cambiar acceso

Acciones posibles sobre enlaces anexos

Al afadir enlaces anexos a la peticién se queda registrado en el histérico del mismo con el usuario
0 usuaria que realizé la operacion.

23 Remision

En las bandejas de Terminadas y Enviadas se pueden remitir peticiones. Esta funcionalidad nos
permite enviar un correo electrénico con los enlaces para el acceso a Verifirma de cada documento
o el informe de firma como adjunto. Para el caso de las firmas PAdES se enviara el documento
firmado en vez del informe.

Para acceder a esta funcionalidad basta con seleccionar la(s) peticion(es) y pulsar sobre el botén
Remitir.
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! REMITIR } ACCIONES
RRB® 115/um

v # Prueba de firma ret Referencia Pr.. e Emviada por: Juan Paraz Parez
octualizada 10:40 07/07/2017 entrada 10:38 07/07/2017

1 r um Peticiones: 15 v

Remision de peticiones

Tras ello nos aparecera la siguiente pantalla en la que elegiremos el remitente, introduciremos los
correos electrénicos de los destinatarios, un texto y eligiremos si queremos enviar el enlace a
Verifirma o los informes como adjuntos:

Remitir

Direccidn de correo electrénico remitente

Correo electrénico andnimao -

Direccidn de correo electronico destinatario

Direccian de correo electrdnico destinatario ..

Texto del correo electrénico

255/255

Adjuntos

. Enlace a Verifirma Doecumentos firmados Informe de firmas

v’ ACEPTAR X CANCELAR

Remision de peticiones
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Se envia un correo por cada peticién que hayamos seleccionado en la bandeja.

24 Registro

Se habilita una nueva opcion en las peticiones que consiste en registrar las mismas. El usuario
podra marcar peticiones (una a una) en la bandeja de terminadas, enviadas y supervision, y en el
caso que las peticiones estén terminadas y el usuario en cuestion tenga el perfil ADMIN o
REGISTRO, habilitara el botén “REGISTRAR” (también tiene que estar la aplicacién configurada
para ello).

o Documentos (5) / Mostrar 1

|Fi|'.:’f]' documentos (&) .

ﬁ Documentosv’
=== Remitentes v
=== Firmantes v
BB Metadatos

£ conversaciones
B§ Usar como plantilla |

Registrar I

Al pulsar sobre el botén se muestra un didlogo en el que rellenar los campos necesarios para
completar la informacién de registro, siendo obligatorio la redaccién de un extracto para el mismo.
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Registro x
Asunto |
Documentos
Numero de expediente |Frugna de registro 2 |
Destino
Referencia [PrIRMAZ02210000 |
Extracto * Extracto ds prushas|
221/240

* Los campos marcados son ebligatonos.

En el mismo dialogo, en la seccion de documentos, se seleccionan aquellos documentos de la
peticion seleccionada que se van a registrar.

Registro 3
Gl Nombre Tipo Anexo Enviar Descargar  jRegistrar?
BOJAZ1-193-00002-15749-01_ 00199508 ¢ GEMERICO Firma - &
hestion BOJA21-220-D0002-1B058-01_00250228 GENERICO Informe de firmas « ‘*. E
BOJA21-220-00002-18160-01_00250349.¢ GEMERICT Dgcumento - X
prueba2 pdf GENERICO v Documento - &
prueba.pdf GEMERICC 4 Documento x X

* Los campos marcados son ebligatonos.

Por ultimo, en el apartado "Destino", se rellenan los datos de la persona fisica/unidad organizativa
que realiza el registro.
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Registro x
Geperal Tipotudasting * pParsona fisica o juridica Unidad organizativa
Documentos Tipe identificador * MIF = identificador *
o
Primer apeilido *
Segunde apellido
iRepresentante? s
Tipo identificador = MIF = Identificador =

Nombre * | |

Primer apellido * | |

segundo apellido | |

+ REGISTRAR ® CAMCELAR

* Los campos marcados son obligaterios,

Registro x
senp Tina fe dexting Persona fisica o juridica ® Unidad organizativa
Documentos Codigo DIR3 *

+ REGISTRAR ¥ CANCELAR

* Los campos marcados son obligatorios.

Una vez completada la accion, aquellos documentos que han sido registrados se muestran con un
pequefio icono al lado del que representa al documento.
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h e = mewta par N
@ Fruba cu raglstio 2 e: PR z omade: et | KL Prushias Eidlas Cart.

S s SDATLE

BOJAT- 19300042 15743.01 00199508 pell & BOJAZ-230-00002 1805801 00250228 pdl & BOJAT1-220-00082 1E160-01 B0250348 0l & 0 prushaz pell
GEMERICD) . GENERICD . GERERICD . GENERICD
@ priehapef
GEMERICO
Remitentes
- Prasnac Fass Camficado
itk m
Priswbas Eidas Cortificada liyt 3 poticdin.
i ORI0AI2022

Prusbas Eidas Certificado Nirm 3 peaicion,
[

i g i patrc el J9-193-00002-15749-01_00199508 po¥ con numers REGAGER2:00000303402, |
| 00250228 pif con mimer REGAGEZZ00000303522,
svan

& — D T A ™ DR _J

En estos documentos registrados, en las opciones del documento, se habilita una nueva opcion
llamada "Justificantes de registro" que permite descargar un documento justificante con la
informacion misma del registro.

@ BOJA21-193-00002-15749-01_00199508.pdf o BOJA21-220-00002-
GENERICO . B G

. B Documento original

é prueba.pdf & Firma
GEMNERICO
B informe de firmas

B copiar enlace al portapapeles

Remitentes Q¢ informe de firmas configurable

i= Justificantes CSV

- J 4 Pruebas Eidas Certificado }ustiﬁcantes de registro

B Rectificar

Ejemplo de Justificante de registro.
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dedl. preapp.seap.minhap.esvalida

:hitps

la

535- 16ce-4401-81d3-bfbd-856a-cal | Puede verificar la inlegridad de este d

TE
-

SERVICICS
COMUNES

& SR

JUSTIFICANTE DE REGISTRO EN OFICINA DE REGISTRO

Oficina:

Fecha y hora de registro en
Fecha presentacion:

Nimero de registro:

Tipo de documentacion fisica:

Enviado por SIR:

05/04/2022 11:21:19 (Horario peninsular)
05/04/2022 11:21:18 (Horario peninsular)
REGAGE22500000303402
Documentacion adjunta digitalizada

No

Interesado

CIF: Razén Social I

Pais: Municipio:

Provincia: Direccidn:

Cadigo Postal: Teléfono!

Canal Notif: Comeo:,
Observaciones:

Representante

NIF: 11111111H Mombre: Usuaro Representante

Pais: Municipio:

Provincia: Direocian:

Cddigo Postal: Teléfono:

Canal Notif: Correo

Informacion del registro

Tipo Asiento: Salida

Resumen/Asunto: 4 Pruebal

Unidad de tramitacion origen/Centro

directivo:

Ref. Externa:

N°. Expediente: PFIRMA/2022/00000002

Adjuntos
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T GomERNO SERVICICS
T4 DE ESPARIA -
2 COMUNES (‘ 9]—\)
@
=
"
2
g JUSTIFICANTE DE REGISTRO EN OFICINA DE REGISTRO
E
§ Oficina:
g Fecha y hora de registro en 05/04/2022 11:21:19 (Horario peninsular)
@
g Fecha presentacion: 05/04/2022 11:21:18 (Horario peninsular)
18 Nimero de registro: REGAGE22s00000303402
Tipo de documentacion fisica: Documentacion adjunta digitalizada
% Enviado por SIR: No
Interesado
5 CIF: Razén Social I
Pais: Municipio:
Provincia: Direccidn:
L]
©  Codigo Postal: Teléfong®
Canal Notif: Comeo:,
Observaciones:
:
H Representante
E NIF: 11111111H Mombre: Usuaro Representante
g‘ Pais: Municipio:
= Provincia: Direocian:
-,-g Cédigo Postal: Teléfono:
; Canal Notif: Correo
E
o
% Informacion del registro
% Tipo Asiento: Salida
E Resumen/Asunto: Pruebal
2 Unidad de tramitacion origen/Centro
B directivo:
= Ref. Externa:
=3
3 N°. Expediente: PFIRMA/2022/00000002
&
b Adjuntos
[+

En el informe de firmas de los documentos registrados se muestra un sello con el identificador y la

fecha del registro.
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REGISTRO SALIDA

Fecha 05.-’24-':5'2? 11:21118
N* REGAGE22e(MI000303402
Paging 1de2

Boletin Oficial de la Junta de Andalucia

Bo 'A Ntmero 193 - Miércoles, b de octubre de 2021

pagina 37

1. Disposiciones generales

CONSEJERIA DE AGRICULTURA, GANADERIA, PESCA
Y DESARROLLO SOSTENIBLE

25 Notificar

Se habilita una nueva opcién en las peticiones que consiste en notificar las mismas. El usuario
podra marcar peticiones (una a una) en la bandeja de terminadas y enviadas, y solo en el caso que
las peticiones estén terminadas y registradas. Para acceder a esta funcionalidad, el usuario debe
tener el perfil ADMIN o NOTIFICA; asi se habilitara el boton “Notificar” (también tiene que estar la
aplicacioén configurada para ello).
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o Documentos (1) &

| |FII'.;"-_7|.' documentos (1) ‘

ﬁ Documentos v

=|== Remitentes |
=== Firmantes v

BB metadatos |

Q} Conversaciones

A Editar firmantes

A Editar remitentes

/ Editar datos de la peticion @
/& Cambiar tipo

Adjuntar nuevo anexo

Adjuntar enlace
I Usar como plantilla

[* Exportar peticion

Exrrm .u

Al pulsar sobre el botén se muestra un didlogo en el que rellenar los campos necesarios para
completar la informacién de notificacion, siendo obligatorio la redaccion de un texto para el mismo.

Pagina 115




G u a d a Itel Manual de Usuario Portafirmas v3

Notificar *
m Tipe @ Notficacién ) Comunicacitn
Documentos Cadigo SiA | |
de expediente o
Destino o |
Asunto * |Prusba peticion desds WS |
Texto *
500/500

' NOTIFICAR X CANCELAR

* Los campos marcados son obligatorios.

En el mismo dialogo, en la seccion de documentos, se seleccionan aquellos documentos de la
peticién seleccionada que se van a notificar.

o -
Notificar
General Nombre Tipa ‘Anaxe Enviar Descargar  zNotificar?
10caracter20caracter30caracierddcaracter GEMERICO informe de firmas s
Destino

" NOTIFICAR

* Los campos marcados son obligatorios.

Por dltimo, en el apartado "Destino", se rellenan los datos de la persona fisica que realiza la
notificacioén.
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Notificar

General Tipo identificador = NIF = Identificador *

Cocumentos
Nombre *
m Primer apellido *

Segundo apellide

Correo electronico ™

Nimero de teléfono

JRepresentante?

|
|
|
x

* Los campos marcados son obligatorios.

Una vez completada la accion, la peticién pasa a las bandejas que se muestran en el lateral, que
muestran el estado de la notificacion: ENVIADO, ACEPTADO, RECHAZADO, EXPIRADO.

+ Etiguetas

Archivado
Registrado
Enviado
Aceptado
Rechazado

Expirado

KCKKK aEm

Comunicado

A nivel de la persona que recibe la notificacion, recibira un correo electronico indicando un enlace de
acceso a la plataforma que realiza la notificaciéon. Esta plataforma es la que gestiona toda la légica
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de la notificacion: confirmar recepcion, cambio de estado y descarga de justificante; Portafirmas
hace uso Unicamente de su api. Ejemplo de correo electrénico informando sobre la notificacion:

Puede acceder a ella de forma voluntaria a través del sistema de notificaciones de |la administracién de Notific@, cuya
direccion es https://se-dehu.redsara.es/.

Dispone de un plazo de 10 dias naturales desde la puesta a disposicion de la notificacion electrénica para acceder a ella.
Transcurrido dicho plazo sin acceder a su contenido, la notificacién se entenderd expirada, sin que por ello se entienda
rechazada.

El plazo de acceso a la notificacion electrénica acaba el préximo dia 03-11-2024.

Una vez expirada, la notificacion no estara disponible para su acceso en el sistema de notificaciones electronicas de la Junta
de Andalucia.

Sin perjuicic de lo anterior, la notificacion serd enviada en papel. A tal efecto, dado que la notificacién tiene lugar mediante
medios electronicos y en papel, debe saber gue se tomard como fecha de notificacidn la de aguella que se hubiera
producido en primer lugar, siendo ese el momento en que se empiezan a computar los plazos correspondientas.

Se ha tenido en consideracién la siguiente normativa:

» Articulo 41, apartados 1, 6 v 7, y el articulo 42.1 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comiuin de las Administraciones Piiblicas.

+ Articulo 35.3 d) del Decreto 622/2019, de 27 de diciembre, de administracioén electronica, simplificacion de
procedimientos y racionalizacion organizativa de la Junta de Andalucia.

Para el acceso al sistema y a las naotificaciones se requiere disponer de un certificado electrdnico vélido de persona fisica
admitido por la Junta de Andalucia.

Tiene a su disposicién un servicio de atencidn y soporte en el Centro de Informacién y Servicios (CEIS) de la Consejeria de la
Presidencia, Administracién Piiblica e Interior, accesible mediante el apartadoe 'Soporte técnico y ayuda' de la web de
abonado del sistema. El horario de prestacidn del servicio es, de lunes a viernes, de 08:00 a 20:00 horas y sabados de
08:00 a 15:00 horas, salvo fiestas Nacionales y Autondmicas. Los dias 24, 31 de diciembre v 5 de enero el horaric es de
08:00 a 15:00 horas, salvo en domingos.

Este es un mensaje generado automaticamente. Por favor, no responda a este mensaje.

En el caso de que se haya elegido mandar una notificacién de tipo comunicacion, la persona
recibira el siguiente correo de comunicacion:
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Te informamos que esta disponible una nueva comunicacién electrénica con los siguientes datas:

« SALVADOR | con NIF/MNIE: en calidad de Titular
« Organismo emisor: Universidad Autonoma de Madrnid, con DIR3:
» Identificador

» Concepto: Prueba peticion desde WS

Came puedes acceder

Tambien tiene disponible Notifica app en tu dispositive movil:

» i0S: hitps//apps.apple com/us/app/dehCA%BA-natificaciones/id6450259609
» Android: https//playgoogle com/store/apps/detailstid=es gob.dehudhl=es ES

Ten en cuenta cue:

Este es un aviso de cortesia remitido desde la Direccién Electrénica Habilitada dnica En cualquier momento puedes acceder, rectificar o eliminar las direcciones de email a
ravés del formulanio disponible en https.//se-dehu redsara es/es/contact-and-natices,

Puedes verificar la autenticidad de este email en la parte inferior del mismo
EN DEHU NOS IMPORTA TU SEGURIDAD
EMAIL SEGURO

Este codigo es nico e identifica tu coreo electronico. Comprueba su autenticidad en la web de dehu: hitps//se-debu.redsara.es/

Este codigo tiene validez hasta la fecha:09-04-2027 14:05:04

Accediendo al portal definido para las notificaciones se puede aceptar o rechazar la notificacion. En
el caso de aceptarla, se podra descargar el justificante, tanto desde el mismo portal como desde
Portafirmas. Para hacerlo desde Portafirmas, accediendo a la peticién, en el documento, en las
opciones del documento aparece la descarga de Justificante de notificacion. Pulsando en ella,
podremos descargar el justificante.

B Documento original
P Firma ‘
B informe de firmas

' B copiar enlace al portapapeles

Q% Informe de firmas configurable

i= Justificantes CSV ‘

B Rectificar

| pr e T T e T T sl
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En el caso de que la notificacidon sea de tipo comunicacion, al acceder al portal definido, puedes
leer la comunicacion y en dicho portal aparecera como leido. En portafirmas no aparece ningun

justificante de notificacion que descargar.

26 Configuracién

La aplicacion brinda al usuario o usuaria la oportunidad de configurar ciertos aspectos de la
aplicacion como el estilo, etiquetas personalizadas, google authenticator y la consulta de los datos
de contacto. Para acceder al menu de configuracion basta con pulsar sobre el enlace situado a la

derecha de la barra superior de la aplicacion:

Acceso a la configuraciéon de usuario o usuaria

Tras ello el menu de la izquierda de las bandejas se nos convierte en:

-,

Pagina 120




@ G U a d a Itel Manual de Usuario

Portafirmas v3

Datos personales

Foto de perfil
Correo @
Contrasefa a
Rubrica E
Teléfono J
Temas y estilo "

Etiquetas .)
Certificados p
Autorizaciones L[]

Google Authenticator G

[
Actividad reclente =D
Tus dispositivos fﬁ

Menu lateral de configuracion

Pulsando en cada uno de ellos podemos acceder a las distintas secciones.
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26.1

26.2

Foto de perfil

Desde esta pantalla el usuario o usuaria podra subir una imagen para mostrar como imagen de perfil
(avatar del usuario). La imagen debera seguir las indicaciones mostradas en la parte inferior de la
pantalla (inferior a 2 MB y de mas de 80 pixeles de ancho). También da la opcion de utilizar la
imagen configurada desde Gravatar (https://es.gravatar.com/). Para que esta opcién muestre dicha
imagen, el usuario debe tener afiadido un correo electrénico y que este correo esté configurado con
una imagen en Gravatar.

Foto de perfil coniguracion

Autorizaciones

Desde esta pantalla podemos consultar, asignar, editar y eliminar las autorizaciones creadas a otros
usuarios. Unicamente se muestran las autorizadas creadas a otros usuarios, no las recibidas. Las
autorizaciones solo pueden ser de usuario a usuario o de cargo a cargo, no cruzadas. Las
autorizaciones pueden ser reciprocas entre dos usuarios o dos cargos.

Las autorizaciones pueden ser de tres tipos: delegacién, supervision y redacciéon. Cada una
permitira realizar las siguientes acciones:
e Delegacion:

- Dar vistos buenos en nombre de la persona que le ha autorizado.

- Firmar en nombre de la persona que le ha autorizado.

- Realizar una firma no-criptografica en nombre de la persona que le ha autorizado.
e Supervision:

- Afiadir y/o quitar anexos.

- Afiadir comentarios o iniciar conversaciones privadas.

- Si tiene perfil EDICION/ADMIN, editar firmantes, remitentes, cambiar nivel de acceso o reactivar
peticiones.
¢ Redaccion:

- Definen las autorizaciones entre usuarios para poder enviarse peticiones.

- Permite restringir quién puede enviar solicitudes a firmar a ciertos usuarios durante un periodo de
tiempo definido.

En el desplegable se puede alternar entre el usuario y los cargos asginados, mostrandose en cada
caso, las autorizaciones creadas por cada uno.
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Autorizaciones corfiguracion

1
Neomiire Inicin de autarizaciin Fin de autorizacide
Tiper dle st gaciin: Arciones
FRUERA 2 Redaccin I x

Al crear o modificar una autorizacion se muestra el siguiente cuadro de dialogo, para rellenar con:

e El usuario o cargo al que se le asigna la autorizacion

e El tipo de acceso que permite la autorizacion (supervision, delegacion o redaccion)

¢ Vigencia de la autorizacion (opcional)

¢ Intervalo de fechas de visualizacion de peticiones (opcional). Estos valores sirven para limitar las
peticiones mostradas en autorizaciones de tipo supervision o delegacion, puesto que solo se
muestran las creadas dentro del rango de fechas indicado.

« Motivo de delegacion (Opcional). Este valor sirve para especificar el motivo por el cuél se delega
a un usuario o cargo, en caso de delegacion en un cargo, y si el administrador lo tiene
configurado para mostrar el motivo, el motivo se mostrara en los informes de firmas.

Autorizados *

Nierim Apellido 1 Apellido 2 Do

Mo se han encontrado resuliados.

@ En medo delegacion se podra dar visto buenos y firmar en nombre de la persona autorizadora. En modo supervision se podran afiadir y/o quitar anexos, afadir
comentarios e iniciar conversaciones privadas, Las de tipo redaccian definen las autarizaciones entre usuarios para poder enviarse peticiones,

Tipo de autorizacién: Supervision Delegacion I Redaccidn

@ Las fechas de Inido y fin de autorizaddn indican I3 vigencla de la autorizacldn. Las fechas de Inidio y fin de visualizacldn marcan el Intervalo de tlempo de las
peticiones accesibles en la autorizacion.

Inicio de autorizacién @ Fin de autorizacién @

& &5

X CANCELAR
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26.3

26.4

Datos personales

Desde dicha pantalla podemos consultar nombre y apellidos de nuestro usuario o usuaria dados de
alta en el sistema, perfiles que tenemos asignados y cargo o cargos que actualmente ocupamos.

Todos estos datos solo pueden ser modificados por un administrador del sistema.

Datos personales configuracion

JUAN PEREZ PEREZ

Cacceso | rinwia | reasire [ eeoaccion

Cargo
DIRECTOR GENERAL

Pantalla de datos personales

Correo

Fecha inicio Fechafin
2210642017

Desde este apartado se pueden configurar cuentas de correo electrénico para recibir notificaciones

por parte de la aplicacion.

El sistema contempla varios casos en los que se debera notificarse en caso de que estén las

notificaciones activas:

e Cuando se recibe una nueva peticion de firma.

e Cuando se escribe un comentario en alguna peticion en la que se esté implicado, bien como

remitente o como firmante.

e Cuando una peticion en la que se esté implicado como firmante o remitente pasa a estar firmada

por todos sus firmantes.

e Cuando se envie una peticion y se seleccione ser notificado cuando la peticién pase a alguno de
los estados firmado, rechazado o devuelto desde las opciones avanzadas en redaccion.

e Cuando se requiera un segundo factor de autenticacion.

En esta pantalla se muestran en forma de tabla las diferentes cuentas de correo que posee el
usuario o usuaria para recibir notificaciones y ofrece la posibilidad de editar las existentes,

eliminarlas o afnadir nuevas cuentas.
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Correo configuracion

8 NUEVD

cliente@guadaltel.com v v =x

‘correo electrénico

Pantalla de edicion de cuentas de correo electronico
Anadir correo electréonico

Para afiadir una nueva direccion basta con pulsar sobre el botéon Nuevo y aparecera una nueva fila
en la tabla en la que se podra afiadir la nueva direccion. Para editar alguna existente basta con
sobrescribir sobre el campo Correo electrénico y para eliminarla basta con pulsar sobre el botén
eliminar.

Podemos tener cuentas de correo configuradas aunque no queramos recibir notificaciones en ellas.
La notificacién se controla mediante el campo Notificar situado a la derecha. Del mismo modo
podemos editar el campo de segundo factor de autenticacion (2FA), el cual nos permitira usar ese
correo para las notificaciones de seguridad.

Es posible que el campo notificable esté bloqueado, debido a que debemos verificar antes nuestro
correo electrénico para permitimos utilizarlo. Para ello pulsaremos en verificar y esta accion nos
enviara un cédigo a nuestro correo, el cual deberemos introducir para verificar nuestro correo. Una
vez verificado, ya nos permitirda marcarlo como notificable y como 2FA.

Correo *

*Direccion de correo electrénico

diente@quadalial es " VERIFICAR

iNotificable?

utilizar como segunde factor de iGn(2FA)7

@ Mo pedra poner como notificable su correo electronico hasta que no s=a verificado.

T

Verificacion del correo introducido

* Los campos marcados san obligaterios.

Para que los cambios realizados queden almacenados, es necesario pulsar en el boton "ACEPTAR"
del dialogo de cumplimentacion, de lo contrario, no se realizaran los cambios.

Si el administrador lo permite, mediante el parametro de permiso que esta en Visualizacion, el
usuario o usuaria podra o no realizar cualquier modificaciéon sobre su correo.
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26.5

Notificaciones de peticiones nuevas y pendientes

Tipo da natificacioe Resanreen petitiones mevs por hor Besurmen pabiciones s disris

) L appcaciones

Aplicackses park axcluls ol s de natificasn 26 avisos B paticionis ad & Elegir it

f i

ar enoniraca ekt

Aethvas recordatoria do peticionss pondientis X

Aplicacienas pars aulus ol smvis de natificacen &6 avises de paticlonas Elegir

FRAMACOFA

BOE ®

. L T

También se podra definir el tipo de avisos, para las peticones nuevas, que desea recibir el usuario:
e Avisos para peticiones nuevas, conforme las reciba el usuario.

e Avisos cada hora con todas las peticiones nuevas recibidas en esa ultima hora.

e Avisos diarios con las peticiones nuevas recibidas en las Ultimas 24horas.

La seleccion de un tipo de aviso es excluyente para el resto; es decir, solamente se puede elegir
una de las tres opciones anteriores.

De igual forma, se puede activar un recordatorio diario con las peticiones pendientes que no han
sido actualizadas aun en la ultima semana.

Para ambos casos, se notificaran las peticiones del usuario y de los cargos asociados a ese
usuario, que no estén en la lista de aplicaciones inferior. Cabe destacar que se pueden seleccionar
las aplicaciones que seran excluidas a la hora de enviar notificaciones sobre peticiones. Dicho de
otro modo: no se notificara sobre las peticiones pertenecientes a las aplicaciones seleccionadas.
Esta accion se realiza escribiendo el nombre de la aplicacion y seleccionandola en el desplegable
que se muestra, o bien, pulsando sobre el botén "Elegir" y seleccionando la aplicacion.

Importante: Cuando se excluye una aplicacion, indirectamente, también se excluyen todas las
aplicaciones hijas de esta aplicacion.

Contrasena

Desde este apartado se pueden cambiar la contrasefia del usuario para acceder a la aplicacion.
Este apartado solo estara disponible si el usuario Administrador permite el inicio de sesion con
usuario/a y contrasefia.

En esta pantalla se muestra la opcion de introducir la contrasefia actual y cambiarla por una nueva
clave. Con el ojo podemos mostrar la contrasefia que se esta tecleando. Si el administrador tiene
alguna restriccion habilitada para la contrasefia, aparece un icono "?" que dejando el ratéon por
encima nos muestra las restricciones habilitadas.

Pagina 126




@ G u a d a ltel Manual de Usuario Portafirmas v3

Cambiar contrasefia configuracion

Introduce la contraseda actual &
Intraduce b puava contrasefia a @

Confirma l nueva contrasefia @

Pantalla para realizar el cambio de contraseina del usuario

26.6 Rubrica

Desde esta pantalla el usuario o usuaria podra subir una imagen con su rubrica o eliminar la que ya
tiene, también se puede realizar una rdbrica de manera manual, eligiendo "CREAR RUBRICA".
Debera tener en cuenta las indicaciones que se muestran en la parte inferior de la imagen. Esta
seccion de modificacion de la ribrica unicamente estara disponible si el administrador del sistema
la habilita, por lo que puede que algunos usuarios/as no tengan esta opcidon en sus sistemas. La
altura de la rubrica se define en administracion. En caso de elegir una imagen grande, se dara la
posibilidad de elegir parte de la imagen al subirla.

RL] brl Ca configuracion

Riibrica en tamaho poquakie Riibrica en tamafis granda

A

ir fa imagen s Ge S00xS00. para luego mover & cuado de recorte y selecconar o brea deseada
« El mom da laimagen sa realiza con la rusds del ranén

Pantalla de edicion de la rubrica del usuario
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26.7 Teléfono

En esta pantalla el usuario o usuaria podra modificar, eliminar y crear nuevos teléfonos de contacto.

Teléfono Configuracion

T;al;!.ﬁ:mn Notificable .kccionas

123456789 Ld Fx

Pantalla de edicion de los teléfonos del usuario

En la siguiente imagen se muestra el panel de didlogo que nos saldra al modificar o crear un
teléfono. Tendremos la opcidn de marcar dicho teléfono como notificable o no.

Teléfono *

*Nimero de teléfono

1246789

MNotificable
o

" ACEPTAR X CANCELAR

* Los campos marcados son obligatorios,

Si el administrador lo permite, mediante el parametro de permiso que esta en Visualizacion, el
usuario o usuaria podra o no realizar cualquier modificacion sobre su teléfono.

26.8 Temas y Estilo

Desde la pantalla de estilo se configuran las opciones visuales por defecto que tendra la aplicacion
para nuestro usuario o usuaria. Tenemos varios temas preconfigurados desde Administracién que
podremos seleccionar:
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Temas Y estilo configuracisn H

FLAZAESPANA Magenta & Imagen

ALTO Colores inverscs ]
AZUL Variante azul &
INVERSO Colorss inversos [y
PFIRMA Tema de portalirmas va o (e
2
r g

PERSONAL Tema personalizable (solo maquina local )

Pantalla de cambio de estilo

Al pulsar sobre la fila o el check de Activo se cambiara a dicho estilo para poder ver como es:

CRE T

EEECEE

i

Estilo oscuro

Como ultimo tema tenemos el estilo Personal, el cual podemos configurar cada uno de los detalles
de nuestra pantalla. Dicho estilo se configura por equipo ya que se almacena como cokie del
sistema. Si pulsamos en modificar dicho estilo nos aparecen todas las posibilidades de
configuracion:
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Tema personalizado

Idioma

Ndmero de filas en bandejas

Relacidn de colores

Fondoe principal

Color

Fondo de los paneles

Castellano {es) =

15

CLARO

Color

#04b373

#FFFFFF

Opacidad de los p les: 75%

Color del texto principal

Color del texto secundario

Color del texto del pie de pigina

Elementos de la cabecera

Tamafie: 12

Color de los botones

Color de seleccion

Color del texto seleccionado

000000

#333333

000000

4FFFFFF

=3

#05chat

H04b3T3

4FFFFFF

+ ACEFTAR X CANCELAR

Configuracion de estilo personalizado
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26.9 Etiquetas

Como se comentd en el apartado de etiquetas, un usuario o usuaria puede definir etiquetas

personalizadas para aportar mayor informacion y/o organizar las peticiones.

Etiquetas configuracién

© NUEVO

Pantalla de etiquetas de usuario

Para gestionar las etiquetas personales se hace desde la pantalla de etiquetas en el menu de

configuracion.

Para anadir una nueva etiqueta basta con pulsar sobre el botén Nuevo y se afiadira una nueva fila a
la tabla en la que cumplimentar los datos de la etiqueta. Una etiqueta consta de un nombre y un

color para ser distinguida entre el resto.

quedaria la etiqueta con el color seleccionado.

En la dltima columna se muestra un ejemplo de como
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Etiquetas
*Etiqueta
FRUEBA

Color

Agua g

v ACEPTAR X CANCELAR

* Los campos marcados son obligatorios.

Creacion de nueva etiqueta

Para eliminar una etiqueta existente basta con pulsar sobre el botén eliminar.

26.10 Certificados

En el caso que desde administraciéon se permitiese al usuario o usuaria gestionar sus certificados
se mostrara la pestafia de gestion de certificados.

Esta lista es la que mostrara a la hora de firmar. Si queremos afiadir alguno mas lo tendremos que
hacer desde esta pantalla:

Certificados Configuracién

Asunto Emisor Caducidad Importacion Tipo Andnimo Acciones

EIDAS CERTIFICADO PRUEBAS AC FNMT Usu: 11/03/2028 17/01/2025 LOCAL @ x

EIDAS CERTIFICADO PRUEBAS  AC FNMT Usu:  11/03/2028 10/04/2026 PHRMA aQFx

Pantalla de gestion de certificados de usuario
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En la pantalla se muestra una tabla con los certificados que el usuario o la usuaria tiene cargados
en Portafirmas para su uso. El tipo nos indica si el certificado se encuentra instalado en el
navegador local del equipo o el nombre de la custodia en la nube (servicio que puede ser el mismo
Portafirmas u otro externo a la aplicacién)

El proceso para anadir un nuevo certificado a esta lista es el siguiente:
e Se pulsa sobre el botén Nuevo y se selecciona el tipo:

= A Local

& pPortafirmas
& TEST

Tipo de certificado

- Local: El certificado se encuentra instalado en el navegador o en una tarjeta insertada en un lector
conectado al equipo.

- Portafirmas: Queremos afiadir un certificado para custodiarlo dentro de Portafirmas y hacer uso
de él sin tener que instalar AutoFirma para firmar.

- Otros: Dependiendo de si en nuestra implantaciéon se soportan otros sistemas de almacenamiento
en la nube de certificados podremos tener mas opciones e instalar sus certificados y usarlos para
firmar dentro de Portafirmas. En el ejemplo de la pantalla anterior tenemos un sistema llamado Test.

Vamos a ver cada tipo de certificados:

e Local

- Al pulsar en dicha opcion nos mostrara el selector de certificados de la aplicacion AutoFirma
donde aparecen todos los certificados instalados en nuestro navegador (también los de tarjeta que
estén en el lector):
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Dialogo de Seguridad

Seleccione un certificado ‘7) 1] e

Caonfirme el certificado pulsando Aceptar, Si no as este el certificado
que desea usar pulse Cancelar,

Juan Perez Perez

Emisor: Certificado Prueba de integracion. Uso: Firma vy aut...
Valido desde: 10/09/2014 hasta 24/11/2023

| Haga clic agui para ver las propiedades del certificado

Aceptar Cancelar

Seleccion de certificado AutoFirma

- Una vez que lo seleccionemos se afadira la lista de certificados.

En este apartado también podremos subir certificados de tipo anénimo (en el cual no se reflejan los
datos personales, sino un identificador de usuario, por ejemplo para los funcionarios se representa
su cargo y su codigo de funcionario). Una vez subido este tipo de certificado se representara en la
tabla de certificados como de tipo anénimo.

Certificados Configuracion

O NUEVD

Caducidad Importacion Acciones

PUESTD TEST - TEST-0000 - FABRICA NACIC AC Adminiscracién Priblic 08/01/2021 227092020 ANONIMO x

Certificado anénimo

Si el usuario tiene un certificado anénimo incluido, le saldra el siguiente botdn en la barra de
navegacion. Este botén le permitirda cambiar del modo anénimo a modo normal. Si el usuario esta en
el modo anénimo, todas las firmas que realice sobre las distintas peticiones, se representara su
firma con su cadigo identificativo y no con sus datos personales.

Botén para activar/desactivar el modo anénimo.
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El nombre del cargo y el cédigo identificativo se puede ver justo a la izquierda del logo.

e Portafirmas
- Se mostrara el siguiente dialogo en el que se debe rellenar el alias y pin, asi como seleccionar el
certificado a cargar (fichero con extension .p12):

Certificados ®

“Allas
|

*PIN

*Fichero PFX o P12 que contiene el certificado

£ SUBIR

* Los campos marcados son obligatorios.

Seleccion del certificado en formato PKCS#12

- Una vez que hemos rellenado el alias y el pin y seleccionado el fichero que contiene el certificado,
todos estos datos se encriptan:
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Certificados

*Alias
Certificado de pruebas [GUADALTEL]

*PiINi

L R T e T PP P T

*Fichero PFX o P12 que contiene el certificado@
certificado_clientes gdtel.p12

<

* Los campos marcados son obligatorios.

Seleccidn de certificado

-Y pulsamos en Aceptar para terminar con el alta. Si el PIN introducido es correcto, el certificado

nuevo se mostrara en la tabla de certificados quedando almacenado en el sistema.

e Test

Esta opcion depende de los servicios de almacenamiento en la nube que tengamos en nuestra
organizaciéon. Vamos a explicar el caso de un servicio genérico llamado Test, ya que las pantallas

no variaran de uno real.

- Lo primero que nos pide el sistema es la autenticacion dentro del servicio de custodia de

certificados:
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Autenticacion: TEST "
Usuario/a el
Contrasefla . .../~

Autenticacion sistema nube

- Si el login es correcto, nos muestra la lista de certificados de nuestro usuario o usuaria dentro del
sistema nube:
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Certificados:TEST %

Certificados |
Cliente
Emisor: Guadaltel

Caducidad: 09/11/3925 00:00
Cargo: ANALISTA FUNCIONAL
Departamento: AREA DE PROYECTOS

« ACEPTAR ¥ CANCELAR

—

Lista de certificados nube

Dentro de esta lista podemos observar los certificados delegados, que son aquellos marcados en
otro color y con un icono de una cadena.

En todos los casos para que el alta del certificado sea satisfactoria debe coincidir el usuario del
certificado con el autenticado en ese momento en Portafirmas. Si no fuera el caso, aparecera un
mensaje del tipo:

Error

El usuario/a del certificado no

coincide con el usuario/a
autenticado/a

Error de alta de certificado
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Ademas de anadir certificados a nuestra lista tenemos también las siguientes opciones en esta
pantalla de configuracion:

Eliminar: bastara con pulsar sobre el botdn Eliminar situado a la derecha del mismo.
Cambiar el PIN (solo aplica a los certificados almacenados en Portafirmas): pulsando sobre la fila

o sobre el botén Cambiar de PIN. Al realizar esta accion nos aparece la siguiente pantalla para
realizar el cambio:

Certificados x

*PIN anteriori@d

R EETEEITEEEENTEFENESEAENNES

*PIN nuevol

L Y Ty T

« ACEPTAR % CANCELAR

* Los campos marcados son obligatorios.

Cambio de PIN

Si se tiene activa en administracion la opcion de modo restringido en la seleccion de
certificados de usuarios y usuarias ademas nos aparecera una nueva opcion en la que podremos
asociar cada uno de los certificados a un cargo de los que tiene el usuario/a o dejarlo sin ellos
(estos certificados se mostrarian a la hora de firmar peticiones personales):

Acciones sobre lista de
certificados

En la opcién con el icono de lupa se puede ver datos del cargo si el certificado tiene informacion
sobre él, en caso contrario aparecera que no dispone de la informacion.
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&=

Ver informacion del
cargo del certificado

26.11 Google authenticator

En ésta pantalla, el usuario podra recoger mediante un QR los cddigo de autenticacién de segundo
factor para google authenticator.

Para ello necesitaremos la aplicacién de Google authenticator para nuestro Android o 10S, abriendo
la aplicacion escanearemos el QR que nos muestra y ya tendremos nuestro codigo de segundo

factor para la autenticacion.

El QR lo configura el administrador para activarlo y el usuario puede marcar si quiere activarlo o no
con la opcién "Activar Google Authenticator como segundo factor de autenticacion" que aparece por
debajo del QR.

Por ahora su uso es para la autenticacion OTP en las firmas no criptogréficas.

Google Authenticator configuracion

(? Haga una captura al QR para anadir una cuenta a Google Authenticator.

Activar Google Authenticator como segundo factor de autenticacién X

Pantalla de Google authenticator.
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26.

26.

27

12 Actividad reciente

En este apartado el usuario podra consultar su actividad reciente, viendo sus Ultimos accesos a la

aplicacion.

Actividad reciente configuracian

10MAr2026 rax
VA6 IS0
ONNATPIE 1405
CROV026 1652
ORMAIZE 163
O H26 1628
ORIN4IE 1416
DETAINIE 113
OROATH26 D00
OAIIE 13T
70472026 1316
OFIDATIOZE TEEL
OFI0422E T2
CROL2026 10.00

OFATEO2E D9

LR R R CRY RN CRY R

13 Tus dispositivos

127001
1Z70a1
1Fnan
127001
137nal
127081
7ol
ZFnal
127001
7o)
127001
127001
1I7oan
127004
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Moziilars o (01 1; Linux x86_64; 36 [KHTML, Chrames 1 £7.0.0. 36
11; Linux x86_64) 736 (KHTML. o) Chromed) £7,0.0.0 5 53736

11; Linue X66_564| 36 (RHTAML, Chrames) £6.0.0.] 36

MLarS. 1) {€1; Linuie 386, 6 (KHTML, ke ) 46,011 S I

11: Linue x86_54; .38 [KHTML, hrames ) 46.0.0.1 '35
Mozilarso (11 Linue x86_564) 36 (RHTML, hrarmes 1 46,01 '36
MorillaiS 0 0611 Linue £86_64) 36 (KHTIL I et 26,01 36
Morflars o oo 1 Linue xBE_64, 36 [KHTHAL, lik Chrnomes'1 460,10, 36

Pantalla deactividad reciente del usuario

1-15718 1 1= ~

En este apartado el usuario podra ver y eliminar sus dispositivos confiables (dispositivos para los
cuales no les pedira el segundo factor de autenticaciéon en caso de estar activo).

Tus dispositivos cenfiguracion

09/04I2026 140634 ORUHZ0ZG 14:06:34

OTDARNDE 13152 O7T/O5A026 13,1635

Pantalla de los dispositivos del usuario.

azlar® K11 Linus BS_64) AppleebKILT3T 30 {KHTIL, Ike Gacka) Chromer147.0.0.0 Safar/337.36 x

1 Linu x85_64) 36 {KHTHL, IBa Geckal Chenmel 145000 Safari/S37.35 *

1-212 1 W

Podra eliminar los dispositivos que ya no utilice o que ya no sean de confianza.

Seleccion de idioma

El usuario puede cambiar el idioma de Portafirmas al pulsar sobre el icono del mundo que tiene
especificado en chico el acrénimo del idioma que esta seleccionado actualmente.

Botén para cambiar el idioma

Los idiomas soportados por Portafirmas son:
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Castellano (es)
Inglés (en)
Gallego (gl)
Valenciano (vc)
Catalan (ca)
Euskera (eu)

En el selector de idioma aparece cada idioma en su denominacién original.

Castellano (es)

English (en}

Galego (gl)
Yalencia {vc)

Catala {ca)

. Euskera {su) I

Idiomas seleccionables

El usuario al seleccionar un idioma, se le guarda en su configuraciéon, de manera que al volver a
acceder a Portafirmas, aparezca en el idioma que selecciond anteriormente y se puede comprobar
en el icono del mundo, el acréonimo del idioma que selecciod. Solo se guarda el idioma en su
configuracion cuando se selecciona al haber accedido a Portafirmas.
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